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1 界面介绍 

1.1 登陆 

首先需要登陆系统，输入您的用户名和密码，点击登陆。如图 1-1-1 所示 

 

图 1-1-1 登陆界面 

1.2 退出 

如果用户不需要使用系统后，点击右上角【admin】可以退出系统。如图 1-2-1 所

示。 

 

图 1-2-1 系统退出 
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1.3 主界面简介 

通过了解主页面，有助于您快速高效的使用 ICE。如图 1-3-1 所示。 

 

图 1-3-1 主界面 

主界面说明： 

序号 区域 说明 

1 主菜单 

进入各项功能的主要入口。提供各种系统

操作菜单。包括系统概况、物理网络、虚

拟网络、网络服务、运维监控和系统管理

的入口。 

2 操作数据区 
(1)展示当前功能模块操作数据 (2)操作区

域 

1.4 主菜单栏 

主菜单 子菜单 

系统概况 

1. 概况 

2. 拓扑图   

3. 三网互视 

4. Fabric 管理 

5. 数据中心互联 

物理网络 

1. 配置详情 

2. 资源池 

3. 资源管理 

虚拟网络 1.    租户概览 
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2.    租户拓扑 

3.    租户 

4.    网络 

5.    路由器 

6.    安全组 

7.    VXLAN 映射 

8.    虚拟端口 

9.    网络 ACL 

10.    路由互联 

11.    VmWare 

网络服务 

1.    服务资源 

2.    L47资源池 

3.    服务资源池 

4.    浮动 IP QOS 

5.    负载均衡服务 

6.    防火墙服务 

7.    VPN服务 

8.    终端组 

9.    服务链 

运维监控 

1. 运维工具 

2. 设备监控 

3. 集群监控 

4. 流量监控 

5. 设备日志 

6. 操作日志 

7. 告警管理 

系统管理 

1.    用户 

2.    白名单 

3.    版权信息 

2 系统概况 

2.1 概况 

展示整个系统的概况，如图 2-1-1 所示，主要包括虚拟网络、告警管理、设备日志、

健康度评分、应用会话 TOP5、流量 TOP3、端口流量和物理网络八个部分。 
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图 2-1-1 概况图 

2.2 拓扑图 

拓扑图功能模块包括拓扑刷新、发现设备、添加设备。除此之外，可以通过点击

拓扑名称进入拓扑图详情页。  

模块总览 

 

图 2-2-1 拓扑图 

通过单击拓扑图的名称，可以进入具体拓扑图： 
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模块总览 

 

图 2-2-2 拓扑图详情 

点击右上角的【更新】按钮，用于用户手动更新链路状态，如下图： 

 

图 2-2-3 更新拓扑图 

 

（注：拓扑链路具有自动更新的功能，若有需求可以手动立刻通过该按钮获取拓

扑实时的状态） 

点击右上角的【刷新】按钮，用于刷新拓扑当前拓扑状态，如下图： 
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图 2-2-4 刷新拓扑图 

点击右上角的【全屏】按钮，用于全屏查看拓扑图： 

 

图 2-2-5 全屏查看拓扑图 

单击拓扑图中的交换机设备，可以查看该设备的设备信息，如下图： 

 

图 2-2-6 查看设备信息 

进入拓扑中，也可以通过鼠标在设备处右键单击可以弹出设备相关的查看详情、

命令执行、删除设备的功能，如下图所示： 
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图 2-2-7 右击设备功能展示 

子功能模块 

区域选择 选择需要查看的 pod 

拓扑刷新 刷新拓扑信息 

发现设备 通过 IP 地址发现真实、虚拟设备 

添加设备 添加真实、虚拟设备 

命令执行 选定设备执行命令 

删除设备 删除选定设备 

2.2.1 区域选择 

拓扑图页面根据用户所选择域展示相关域的拓扑，在页面左上方下拉框选择需要

查看配置的域，再进行相应配置。 
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图 2-2-1-1 区域选择 

2.2.2 发现设备 

发现设备功能提供单台设备发现和批量设备发现功能。ICE 可以根据 IP 地址获取管

理网络内设备端口信息，并且能够发现设备之间存在的链路。拓扑面板中的空白

处右键单击，出现“发现设备”和“添加设备”选项。单击“发现设备”选项，

弹出设备发现窗口。 

 发现设备 

    （1）参数说明： 

参 数  说 明  

起始 IP 输入 IPV4 地址 

结束 IP 输入 IPV4 地址，需要大于起始 IP 地址，且在同一

个段内 

SSH 用户名 输入设备用户名 

SSH 密码 输入设备密码 

SNMP 读共同体 默认为 public 

SNMP 写共同体 默认为 public 

SNMP 版本 默认为 v2c 

区域名称 设备所属区域 

（2）配置范例： 
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图 2-2-2-1 设备发现面板 

点击【添加】按钮，提示设备发现动作完成。 

（注：发现的设备此时不会出现在拓扑图中，需要从 fabric 管理中点击修改，然

后将设备信息中的设备添加到拓扑中）。 

 

图 2-2-1 Fabric 管理 

 

图 2-2-2 Fabric 修改 
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2.2.3 添加设备 

拓扑面板中的空白处右键单击，出现“发现设备”和“添加设备”选项。单击“添

加设备”选项，弹出添加设备窗口。 

 添加设备： 

    （1）参数说明： 

参 数  说 明  

切换 选择添加设备或者主机 

设备名称 设备名称 

设备 IP 正确的 IPV4 地址，如 192.168.0.11；如果填写的 IP

地址与其他设备地址重复，提示添加失败 

SSH 用户名 输入设备用户名 

SSH 密码 输入设备密码 

SNMP 读共同体 默认为 public 

SNMP 写共同体 默认为 public 

SNMP 版本 默认为 v2c 

设备类型 设备类型 

设备角色 设备角色 spine，serverLeaf，borderLeaf, gateway 

区域名称 设备所属区域 

在线状态 设备在线或者离线 

（2）配置范例: 
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图 2-2-3-1 添加设备面板 

添加成功后拓扑图界面上显示该设备。添加失败，出现添加失败提示。 

2.2.4 查看详情 

选中拓扑图中的设备右键单击，出现“查看详情”选项，如图 2-2-4-1 所示。点击

“查看详情”选项，页面跳转到交换机设备的配置详情界面，如图 2-2-4-2 所示。 
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图 2-2-4-1 查看详情 

 

图 2-2-4-2 交换机配置详情 

2.2.5 命令执行 

选中拓扑图中的设备右键单击，出现“命令执行”选项，如图 2-2-4-1 所示。点击

“命令执行”选项，弹出命令执行界面，输入命令点击“发送”按钮即可对设备

进行命令执行，如图 2-2-5-2 所示。 

 命令执行： 

（1）配置范例: 
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图 2-2-5-1 命令执行 

 

图 2-2-5-2 命令执行结果 

2.2.6 删除设备 

选中拓扑图中的设备右键单击，出现“删除设备”选项，如图 2-2-5-1 所示。单击

“删除设备”选项，弹出提示框“是否删除选中设备？”点击确定即可。 

 删除设备： 
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（1）配置范例: 

 

图 2-2-6-1 删除设备 

2.2.7 刷新拓扑 

点击【刷新】按钮，刷新拓扑状态。 

2.3 三网互视 

三网互视页面上提供可以查看各 POD 下的物理设备连接关系、各租户下的网络和

EPG、各网络下的虚机口信息、虚机口对应的三网之间的互视关系等相关信息。 

模块总览 

 

图 2-3-1 三网互视 
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选好 POD 后，初始仅展示该 POD 下的物理网络信息。可通过点击“展开互视关

系”查看该 POD 下指定租户的逻辑层网络和应用层 EPG 的信息。 

 

图 2-3-2 三网互视逻辑层和应用层 

2.4 Fabric 管理 

Fabric 管理需要手动添加一个 pod 区域，里面包含了所有的交换机设备。 

2.4.1 Fabric 添加 

在 Fabric 管理的数据操作区，单击【添加】按钮，输入 Fabric 名称 pod1，选择网

络信息，将源列表的交换机设备按照需求选择添加到右侧目的列表中，如图 2-3-1

所示。 

 

图 2-4-1-1 区域添加面板 
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单击【提交】后，提示添加区域成功。 

2.4.2 Fabric 删除 

如果对创建的 Fabric 进行删除，需要进入该区域将区域中的所有交换机进行删除，

（做了设备组的设备只能在物理网络-设备组处删除）之后单击创建好的区域右侧

的【删除】按钮，可将此区域删除。（注意：此处的设备删除操作会影响组网，

请慎重决定删除操作！） 

 

图 2-4-2-1 区域内设备删除 

 

图 2-4-2-2 区域删除 
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2.4.3 网关设置 

如果 Fabric的出北向方式为BORDER方式，可以在BorderLeaf交换机上设置网关，

点击【设置网关】按钮，弹出“设置网关出口”界面，选择外部网关接口，点击

【确定】按钮，设置网关出口成功。（注：如果是做了设备组的 Borderleaf 需要

在设备组处设置网关。） 

 

图 2-4-3-1 设置网关 

 

图 2-4-3-2 设置网关出口 

2.5 数据中心互联 

包括 MultiPod 和 MultiSite 两种场景。 
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2.5.1 MultiPod 互联 

创建完 BGP 之后即可添加 MultiPod 互联配置。带*为必填项。如图 2-5-1-1 所示。 

 

图 2-5-1-1 MultiPod 互联配置 

单击【确定】后，提示配置添加成功。 

2.5.2 MultiSite 互联 

创建完 BGP 之后即可添加 MultiSite 互联配置。带*为必填项。先添加底层网络互

联配置，如图 2-5-2-1 所示。 

 

图 2-5-2-1 MultiSite 底层网络互联配置 

单击【确定】后，提示配置添加成功。然后添加设置网络地址，如图 2-5-2-2 所示。 
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图 2-5-2-1 MultiSite 设置网络地址配置 

单击【确定】后，提示配置添加成功。 

3 物理网络 

物理网络功能模块包括“配置详情”、“资源池”和“资源管理”三个菜单项，

其中“配置详情”用于对 ICE 负责纳管的网络设备进行设备和业务级别的配置管

理，“资源池”用于展示在上述配置管理过程中使用到的系统内部资源使用情况，

比如分配的网段资源、VLAN 和 VXLAN 范围资源等，如果某种资源使用量过多，

这里可以直观的看到。“资源管理”用于定义资源池所使用的资源范围，包括底

层网络 Underlay 和租户网络 Overlay，以及 MLAG 等相关资源。 

3.1 配置详情 

配置详情中主要包括设备管理和配置管理，设备管理包括交换机，服务器，L47

设备；配置管理包括 MLAG 绑定，BGP 配置，链路管理，路由冗余，裸金配置，

配置模板，NTP 配置，命令执行模板，设备组管理，零配置部署，链路聚合，ACL 

管理和 VLAN 模板功能。如图 4-1-1 所示。 

模块总览 
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图 4-1-1 配置详情列表 

子功能模块 

交换机 交换机相关配置 查看、修改和删除配置、端口管理、VLAN

配置、OSPF 配置、ACL 配置、QoS 配置、

流量监控配置、风暴抑制绑定、BPDU 配

置、设备监控 

服务器 服务器相关配置 添加、修改和删除服务器，流量监控配置 

L47 设备 防火墙相关配置 添加、修改和删除设备（组）、链路配置

与清除。 

负载均衡相关配置 添加、修改和删除设备（组）、链路配置

与清除。 

MLAG 绑定 MLAG 绑定配置 添加、修改和删除 MLAG 绑定 

BGP 配置 BGP 配置 全局配置、邻居配置、自动配置 

链路管理 网络中的链路配置 添加、删除 

路由冗余 HSRP 和 VRRP 配置 添加、删除 

裸金配置 Ironic 裸金配置 映射规则、设备关联 

配置模板 风暴抑制模板配置 添加、编辑、删除 

NTP 配置 时间同步管理配置 添加、删除 

命令执行模

板 

交换机命令模板配置 添加、查看和删除模板，本地导入和导出

模板 

设备组管理 设备组相关配置 添加、查看和删除设备组 

零配置部署 特定类型设备基于模

板的交换机部署 

为管理口绑定模板，添加、删除和修改模

板。 

链路聚合 交换机链路聚合配置 添加、查看和删除聚合链路 

ACL 管理 ACL 规则配置 添加、查看和删除 ACL，绑定 ACL 到

端口 

VLAN 模板 VLAN 模板配置 添加、查看和删除 VLAN 模板，绑定 

VLAN 模板到端口 
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3.1.1 交换机 

3.1.1.1 交换机列表 

交换机模块主要提供交换机的信息展示、修改、删除、搜索和配置查看，以及交

换机端口管理、VLAN 配置、OSPF 配置、ACL 配置、QoS 配置、流量监控配置、

风暴抑制绑定、BPDU 配置、设备监控和版本信息的功能。如图 4-1-1-1-1 所示。 

 

图 3-1-1-1-1 交换机列表 

子功能模块 

交换机列表 显示当前交换机信息 支持修改、删除当前交换机 

设备搜索 查询交换机 根据关键字段进行搜索 

设备刷新 更新交换机状态  

交换机列表展示拓扑内所有交换机的名称、管理 IP、厂商、设备类型、设备角色、

区域名称、SNMP 读共同体、SNMP 写共同体、SNMP 版本、在线状态，并提供设

备编辑、删除和查看配置选项。 

 设备编辑 

（1）参数说明： 

参 数  说 明  

设备 IP 显示当前设备 IP 

Enable 密码 配置设备 Enable 密码（如果设置，需要输入） 
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参 数  说 明  

设备 Location 配置设备位置 

设备角色 配置设备角色 

设为网关 设置设备是否为网关 

ssh 用户名 配置设备 ssh 访问用户名 

ssh 密码 配置设备 ssh 访问密码 

SNMP 读共同体 设备 SNMP 读配置 

SNMP 写共同体 设备 SNMP 写配置 

SNMP 版本 设备 SNMP 版本配置 

（2）配置范例： 
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图 3-1-1-1-2 修改设备 

 命令执行 

在右侧【更多】下拉框中，单击【命令执行】按键，输入命令点击“发送”

按钮即可对设备进行命令执行。 

 

图 3-1-1-1-3 命令执行 

 检测 SNMP 

在右侧【更多】下拉框中，单击【检测 SNMP】按键，对设备进行 SNMP

检测，若设备没有配置 snmp-server community public group 

network-operator 团体名，SNMP 检测会失败，反之检测成功。

 

图 3-1-1-1-4 SNMP、SSH、NXAPI 检测 

 

 检测 SSH 
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在右侧【更多】下拉框中，单击【检测 SSH】按键，对设备进行 SSH 检测，

若设备没有配置 feature ssh，SSH 检测会失败，反之检测成功。 

 检测 NXAPI 

在右侧【更多】下拉框中，单击【检测 NXAPI】按键，对设备进行 NXAPI

检,若设备没有配置 feature nxapi，nxapi 检测会失败，反之检测成功。 

 重启 

单台设备重启：在右侧【更多】下拉框中，单击【重启】按键，可以重启

选中的交换机设备。 

 删除 

单台删除：在右侧【更多】下拉框中，单击【删除】按键。 

 设备搜索 

在页面右上侧的搜索框内输入关键字即可，交换机搜索功能根据关键字分

类（设备名称、管理 IP、厂商、设备类型、设备角色、区域名称、SNMP

读\写共同体、SNMP 版本、在线状态）快速查询设备。 

 刷新 

点击【刷新】按钮，刷新当前设备信息。 

3.1.1.2 交换机端口管理 

端口管理模块提供物理端口 IP 和 MTU 配置，以及 Loopback 口的配置界面。在交

换机列表页面，选择需要配置的交换机，在此行点击鼠标左键，跳转到端口管理

页面。如图 3-1-1-2-1 和图 3-1-1-2-2 所示。 
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模块总览 

 

图 3-1-1-2-1 交换机物理口列表 

 

图 3-1-1-2-2 交换机 Loopback 口列表 

子功能模块 

物理端口 显示当前设备物理端口 IP 和 MTU 配

置信息 

支持添加和删除端口的

IP 和 MTU 配置 

批量操作

物理端口 

开启/关闭端口，开启/关闭 PortFast 对端口开关和 PortFast 

进行批量配置 

Loopbac

k 口 

显示当前设备 Loopback 端口的 IP 配

置信息 

支持添加和删除

Loopback 端口及其配置 

搜索 根据关键字在当前所在模块进行查询 根据关键字段进行查询 

刷新 刷新端口状态 刷新端口状态 

 物理口配置添加： 
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在端口管理的“物理口”页面，点击页面右上角【添加】按钮进行配置。 

（1）参数说明： 

参 数  说 明  

设备 IP 配置之前已选择设备，此处自动填充不可修改。 

端口名称 选择端口名称 

端口 IP 地址 格式为 IP/Mask,例如：192.168.0.20/24 

MTU 号 MTU 值 

（2）配置范例： 

  

图 3-1-1-2-3 物理端口配置 

 物理端口开启/关闭： 

在端口管理的“物理口”页面，点击页面右上角【批量操作】菜单并选择【开

启/关闭端口】进行配置，修改端口状态为开启或关闭。配置范例： 

 

图 3-1-1-2-4 物理端口开启/关闭 
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 物理端口 PortFast 功能开启/关闭： 

在端口管理的“物理口”页面，点击页面右上角【批量操作】菜单并选择【开

启/关闭 PortFast】进行配置，选择使能 PortFast 为是或否，点击确定保存。 

（1）配置范例： 

 

图 3-1-1-2-5 物理端口 PortFast 开启/关闭 

 Loopback 口配置添加： 

在端口管理的“Loopback 口”页面，点击页面右上角【添加】按钮进行配

置。 

（1）参数说明： 

参 数  说 明  

设备 IP 配置之前已选择设备，此处自动填充不可修改。 

Loopback 名称 填入 Loopback 号 

Loopback IP 地址 格式为 IP/Mask,例如：192.168.0.20/24 

（2）配置范例： 
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图 3-1-1-2-6 Loopback 口配置 

 删除 

在操作列中单击【删除】按钮，删除选中的物理口或 Loopback 口及其配

置。 

 搜索 

在页面右上角搜索框内输入关键字即可，搜索功能根据关键字分类快速查

询物理端口或者 Loopback 相关信息。 

 刷新 

点击【刷新】按钮刷新端口信息。  

3.1.1.3 交换机 VLAN 配置 

VLAN 配置模块提供端口 VLAN 配置，支持批量迅捷添加。如下图所示。 

模块总览 

 

图 3-1-1-3-1 端口 vlan 配置列表 
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子功能模块 

绑定 vlan 添加端口 vlan 配置 选择端口后添加配置 

解绑 vlan 解除端口 vlan 配置 选择端口后添加配置 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新 vlan 配置信息  

 VLAN 配置添加—access 模式 

支持批量添加，在左侧勾选需要绑定的端口，点击页面右上角的【绑定】

按钮。 

（1）参数说明： 

参 数  说 明  

VLAN 模式 选择 access 

VLAN ID 配置 VLAN ID 

（2）配置范例： 

  

图 3-1-1-3-2 端口绑定 access vlan 面板 

 VLAN 配置添加—trunk 模式 

（1）参数说明： 

参 数  说 明  

VLAN 模式 选择 trunk 

Trunk 模式 选择 trunk 模式 

VLAN ID 配置 VLAN ID 

（2）配置范例： 
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图 3-1-1-3-3 端口绑定 trunk vlan 面板 

 解绑 VLAN 

    单击【解绑】按键，可解除选中端口的 vlan 配置。支持批量解绑。 

 搜索 

Vlan 搜索功能根据关键字分类(端口名称、vlan 模式、access ID、allowed ID、

native ID)快速查询 VLAN 配置。 

 刷新 

点击【刷新】按钮刷新端口信息。  

3.1.1.4 交换机 OSPF 配置 

OSPF 配置提供 OSPF 实例配置和端口配置 OSPF，OSPF 配置需要配置实例名称

和路由 ID。如图 3-1-1-4-1 所示。 

模块总览 
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图 3-1-1-4-1 OSPF 配置列表 

子功能模块 

OSPF 配置添

加  

添加 OSPF 实例 需要先在端口管理中配置

Loopback 口 

端口配置

OSPF 

端口绑定/解绑 OSPF 配

置 

端口配置 OSPF 实例和域 

OSPF 配置删

除  

删除 OSPF 实例 删除配置 

搜索 根据关键字进行搜索  

刷新 刷新 OSPF 实例列表  

 OSPF 配置添加 

首先在交换机“端口管理”页面，添加 Loopback 口，然后再“OSPF 配置”

页面，点击右上角的【添加】按钮。  

（1）参数说明： 

参 数  说 明  

设备名称 显示此设备 IP，默认不可修改 

示例名称 输入实例名称 

路由 ID 选择路由 ID，即配置的 Loopback 口 

（2）配置范例： 

 

图 3-1-1-4-2 OSPF 实例配置面板 

 OSPF 配置删除 

点击【删除】按钮删除指定 OSPF 实例。 

 端口绑定 OSPF 配置 
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端口配置 OSPF 主要为了建立 OSPF 邻居。在需要绑定 OSPF 配置的端口

右侧，点击【绑定】按钮。  

（1）参数说明： 
参 数  说 明  

OSPF 实例 选择已经配置的 OSPF 实例 

OSPF 域 输入 OSPF 域 

（2）配置范例： 

 

图 3-1-1-4-3 端口绑定 OSPF 面板 

 端口解绑 OSPF 配置 

端口清除 OSPF 实例和域。点击对应端口右侧的【解绑】按钮，弹出提示

框“是否解绑当前端口的 OSPF 配置”，点击确定。 

 搜索 

在搜索框内输入关键字（实例名称、路由 ID、端口名称、OSPF 实例、OSPF

域）进行搜索。 

 刷新 

点击页面右上角的额【刷新】按钮，刷新当前页面的配置信息。 

3.1.1.5 交换机 ACL 配置 

ACL 规则配置展示当前已添加的 ACL 规则信息，支持新建 ACL 规则功能。如图

3-1-1-5-1 所示。 
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模块总览 

 

图 3-1-1-5-1 ACL 规则列表 

子功能模块 

ACL 规则添加 添加 ACL 规则 支持 TCP、UDP、ICMP 协议 

ACL 规则删除 删除 ACL 配置  

端口绑定 ACL 端口绑定/解绑 ACL 规则 支持批量解绑 

Access-Map 添加 Access-Map  

刷新 刷新 ACL 规则信息  

搜索 根据关键字查询  

 ACL 规则添加 

ACL 规则配置添加需要输入 ACL 名称、规则类型、协议、ip 类型、端口、

端口规则、源端网段和目的端网段，并提供删除操作。  

（1）参数说明： 

参 数  说 明  

ACL 名称 自定义 ACL 名称 

设备名称 默认为当前页面的设备，不可更改 

规则类型 选择 permit 或者 deny 

协议 选择协议类型，目前仅支持 tcp/udp/icmp 

ip 类型 选择 ip（ipv4）或者 ipv6 

端口 协议端口号 
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参 数  说 明  

端口规则 选择等于、大于或小于指定端口的区间 

源端网段 配置源端网段的 IP，可输入 any 

目的端网段 配置目的端网段的 IP，可输入 any 

（2）配置范例： 

 

图 3-1-1-5-2 ACL 规则配置面板 

 ACL 规则删除 

单击【删除】按键，删除选中的 ACL 规则。 

 端口绑定 ACL 规则 

在 ACL 配置页面，切换到“端口绑定 ACL”子页面，即可为本设备的端口

绑定 ACL 规则，支持批量迅捷添加。此页面显示端口名称、ACL 名称和绑

定的出/入方向。 
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图 3-1-1-5-3 端口绑定 ACL 列表 

 在页面左侧的方框内勾选需要绑定的端口，点击右上角的【添加】按钮。 

（1）参数说明： 

参 数  说 明  

ACL 名称 选择要绑定的 ACL 名称，注意，需要先在“ACL 规

则配置”模块添加好 ACL 规则 

出/入方向 选择入方向或者出方向 

（2）配置范例： 

   

图 3-1-1-5-4 端口绑定 ACL 面板 

 端口解绑 ACL 规则 

在页面左侧的方框内勾选需要解绑的端口，点击页面右上角的【批量解绑】

操作。 

（1）参数说明： 



浪潮智能云引擎（ICE）操作手册 

 41 

参 数  说 明  

ACL 名称 选择要解绑的 ACL 名称 

出/入方向 选择解绑的方向 

（2）配置范例： 

 

图 3-1-1-5-5 端口解绑 ACL 面板 

 Access-Map 

在 ACL 配置页面，切换到“Access-Map”子页面，即可添加本设备的

Access-Map。 

（1）参数说明： 

参 数  说 明  

组名称 Access-Map 名称 

动作 forward/drop 

Ipv4Acls 选择 ipv4 acl 

Ipv6Acls 选择 ipv6 acl 

（2）配置范例： 
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图 3-1-1-5-6 添加 Access-Map 

 搜索 

在“ACL 规则”页面的搜索框内输入关键字（ACL 名称、IP 类型、协议、

规则类型、端口、规则、源端网段、目的端网段）快速查询 ACL 规则。 

在“端口配置 ACL”页面的搜索框内输入关键字（端口名称、ACL 名称、

出/入方向）快速查询端口绑定的 ACL 信息。 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的配置信息。 

3.1.1.6 交换机 QOS 配置 

QOS 配置提供 QOS 策略配置和端口应用 QOS 两个子功能。如图 3-1-1-6-1 所示。 
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模块总览 

 

图 3-1-1-6-1 QOS 配置列表 

子功能模块 

QOS 策略添加 添加 QOS 限速策略 需要先添加 ACL 规则 

QOS 配置删除 删除 QOS 限速策略  

端口应用 QOS 端口绑定/解绑 Qos 策略  

搜索 根据关键字查询  

刷新 刷新列表信息  

 Qos 策略添加 

点击页面右上角的【配置添加】按钮，在配置面板输入参数。 

（1）参数说明 

参 数  说 明  

设备名称 默认为当前设备，不可更改 

策略名称 输入策略名称 

策略规则 点击【策略规则添加】添加多条策略规则 

    策略规则参数： 

参 数  说 明  

ACL 名称 需要现在“ACL 规则”模块创建规则，然后在此选

择要绑定的 ACL 规则 

保证带宽 保证带宽 
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参 数  说 明  

bcValue Conforming Burst Size 

（2）配置示例: 

 

图 3-1-1-6-2 QOS 配置添加面板 

 

图 3-1-1-6-3 策略规则添加面板 

 

图 3-1-1-6-4 策略添加后的 QOS 配置面板 

 QOS 配置删除 

点击页面右侧的【删除】按钮删除选中的 Qos 限速策略。 
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 QOS 配置删除 

点击页面右侧的【删除】按钮删除选中的 Qos 限速策略。 

 端口绑定 QOS 

将 QOS 限速策略应用到端口。点击【绑定】按钮，在弹出的面板中选择

需要绑定的策略名称以及方向，点击确定。   

 

图 3-1-1-6-5 端口绑定 QOS 策略列表 

（1）参数说明： 

参 数  说 明  

策略名称 选择需要绑定的策略 

出/入方向 选择绑定策略限速的方向，入方向或者出方向 

（2）配置示例： 

 

图 3-1-1-6-6 端口绑定 QOS 面板 

 端口解绑 QOS 
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点击【解绑】按钮，在弹出的面板中选择需要解绑的策略名称以及方向，

点击确定。 

（1）参数说明： 
参 数  说 明  

策略名称 选择需要解绑的策略 

出/入方向 选择解绑策略限速的方向，入方向或者出方向 

（2）配置示例： 

 

图 3-1-1-6-7 端口解绑 QOS 面板 

 搜索 

在“QOS 策略”页面的搜索框内输入关键字（策略类型、策略名称）快速

查询 QOS 策略。 

在“端口应用 QOS”页面的搜索框内输入关键字（端口名称、策略名称、

出/入方向）快速查询端口绑定的 QOS 信息。 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的配置信息。 

3.1.1.8 交换机流量监控配置 

Netflow 和 Sflow 是当前网络流量监控的两种重要技术，而流量可视化往往是客户

的重要需求，因为通过流量可是化网络管理人员可以知道封包的来源及目的地，

网络服务的种类，以及造成网拥塞的原因。所以在 ICE 项目中使用 Netflow 和 Sflow

能够对交换机进行流量监控，为后续流量可视化提供数据来源。 

模块总览 
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图 3-1-1-8-1 交换机流量监控配置总览 

流量监控配置默认关闭，使用的话点击【是否启用】开启该功能，这里需要注意

的是采集器 IP，如果在“运维监控”模块（见下文）中做了监控配置，这里的采

集器 IP 就和监控配置的 IP 一致默认显示在文本框，如果没有提前做监控配置，这

里可以手动输入收集器的 IP 地址。 

 

图 3-1-1-8-2 交换机流量监控参数配置 

参 数  说 明  

名称 流量采集的命名 

采集器 IP 填写 ELK的服务器 IP，提前在监控配置设置了这里可以省

略不写 

采集器端口 默认 2055 
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参 数  说 明  

端口名称 选择进行流量采集的设备端口，支持多选 

超时时间 流量采集超时时间，默认 1200s 

VRF 选择从具体的管理口或者业务口导出流量 

采样率 流量采样率 2的 N次方 

注意：部分交换机设备型号不支持配置 Sflow 或者 Netflow，且不同品牌设备配置

的命令也不一样，需要适配。 

表 3.1.1.8.1 设备支持 netflow/sflow 列表 

设备型号 Netflow Sflow 

CN61108 不支持 支持 

CN8672 支持 不支持 

CN12706 支持 不支持 

CN61108PC-V-H 不支持 支持（只能从业务口导出流量） 

CN12904 不支持 支持 

Netflow 或者 sflow 配置成功后可在运维管理-流量可视化，查看基于 ip 的流量情

况 

 

图 3-1-1-8-3 ip 流量界面示意图 
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图 3-1-1-8-4 源 ip 流量界面示意图 

 

 

图 3-1-1-8-5 目的 ip 流量界面示意图 

3.1.1.9 交换机风暴抑制绑定 

风暴抑制绑定配置提供交换机端口绑定风暴抑制模板。如图 3-1-1-9-1 所示。 
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模块总览 

 

图 3-1-1-9-1 风暴抑制绑定列表 

 

子功能模块 

添加绑定 端口绑定风暴抑制模板 需要先添加风暴抑制模板

（4.1.10） 

编辑 修改绑定关系  

解绑 解除端口绑定风暴抑制模板  

批量解绑 批量解除端口绑定风暴抑制模板  

搜索 根据关键字查询  

刷新 刷新列表信息  

 添加绑定 

点击页面右上角的【添加绑定】按钮，选择“风暴抑制模板”和“端口”，

点击【确定】按钮，添加端口绑定风暴抑制模板。 

（1） 配置示例： 
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图 3-1-1-9-2 风暴抑制模板创建 

 

图 3-1-1-9-2 端口风暴抑制绑定 

 编辑 

点击风暴抑制绑定后的【编辑】按钮，选择其它“风暴抑制模板”，点击

【确定】按钮，修改绑定关系。 

（1）配置示例： 
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图 3-1-1-9-3 修改端口风暴抑制绑定 

 解绑 

点击风暴抑制绑定后的【解绑】按钮，提示“是否删除绑定”，点击【确

定】按钮，继续删除绑定。 

 

图 3-1-1-9-4 解绑端口风暴抑制绑定 

 批量解绑 

选择需要解绑的端口绑定，点击页面右上角的【批量解绑】按钮，提示“请

确认是否要批量解绑所选择的条目”，点击【确定】按钮，继续批量解绑。 
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图 3-1-1-9-5 批量解绑端口风暴抑制绑定 

 搜索 

在“风暴抑制绑定”页面的搜索框内输入关键字（端口名称、绑定模板）

快速查询风暴抑制绑定。 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的配置信息。 

3.1.1.10 交换机 BPDU 配置 

BPDU 配置提供交换机端口配置 BPDU。如图 3-1-1-10-1 所示。 

模块总览 

 

图 3-1-1-10-1 BPDU 配置列表 

子功能模块 

配置添加 端口添加 BPDU 配置  

Enable on/off BPDU Enable/Disable 
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删除 删除 BPDU 配置  

搜索 根据关键字查询  

刷新 刷新列表信息  

 配置添加 

点击页面右上角的【配置添加】按钮，选择 “端口”，点击【确定】按

钮，添加 BPDU 配置。 

（1）配置示例： 

 

图 3-1-1-10-2 BPDU 配置添加 

 Enable 

点击 BPDU 的 Enable 配置，使端口 BPDU 配置 Enable/Disable。 

 

图 3-1-1-10-3 BPDU Enable 配置 

 删除 
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选择需要删除的 BPDU 配置，点击操作中的【删除】按钮，提示“确定删除

当前端口的 BPDU 配置？”，点击【确定】按钮，继续删除。 

 

图 3-1-1-10-3 删除 BPDU 配置 

 搜索 

在“BPDU 配置”页面的搜索框内输入关键字（端口名称）快速查询风 BPDU

配置。 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的配置信息。 

3.1.1.11 设备监控 

设备监控可远程从物理设备上高速采集 CPU、内存、进程、物理口、温度等数据，

获取的的监控数据参数可在“运维监控 —— 流量监控”中查看。 
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模块总览 

 

图 3-1-1-11-1 设备监控配置界面 

监控界面总览 

 

图 3-1-1-11-2 设备监控展示界面 

子功能模块 

采样周期 配置数据采样操作的间隔周期  

选用服务器 选择配置上报的监控服务器 

可在此处配置监控服务器信息 

 

下发配置 下发订阅配置至被监控设备中 需要先选择订阅数据 

清空配置 清空当前已下发的配置数据 仅在已下发数据的情况下生效 

查看

Telemetry 

跳转至监控界面，查看已配置的数据

采样信息。 
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采样周期： 

 以 ms 为单位配置配置数据采样操作的间隔周期 

 

选用服务器： 

 填写上报服务器 IP 与端口（端口默认 57500）后，点击新增，新增服务器在

下方变为可选状态，选择后点击确定即可使用。 

 

图 3-1-1-11-3 上报服务器界面 

配置示例： 

1. 配置详情-交换机-设备监控，进入监控配置界面。 

2. 根据实际需求填写基本信息中的采样周期（ms），默认为 10000ms 

3. 根据实际需求选择订阅数据中的 CPU、内存、进程、物理口、温度等数据，被

选择的数据配置将在配置完成一段时间后在监控界面中查看到。 

4. 选用上报服务器，填写上报服务器 IP 与端口（端口默认 57500）后，点击新增，

新增服务器在下方变为可选状态，选择后点击确定即可使用。 

5. 点击下发配置，即可完成配置下发。一段时间后点击查看 Telemetry 可在监控

界面中查看订阅数据的详细监控情况。（订阅数据未选择的情况下无法执行下发

配置操作） 

清空配置： 

 在配置数据已经下发的状态下，点击清空配置，在出现对话框中选择确定清空

配置，则可清空已下发的配置，成功清空后会出现清空配置成功提示。 
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图 3-1-1-11-4 配置清空提示 

查看 Telemetry： 

点击该按钮即可跳转至监控界面。 

 

图 3-1-1-11-5 Telemetry 查看界面 

3.1.1.12 交换机告警配置 

交换机设备配置了告警服务器可以通过告警服务器收集设备产生的告警信息。 

 

图 3-1-1-12-1 告警服务器配置添加 
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（1） 参数说明： 

参 数  说 明  

网元名称 配置告警服务的设备名称 

告警服务器 IP 设置接收告警的服务器 IP 

端口 SNMP 服务的端口号 

版本 SNMP 服务的版本 

团体名 SNMP 服务的团体名 

搜索 根据列表关键字（设备 IP、告警 IP、端口、版本、

安全模式、团体名）快捷搜索。 

刷新 刷新当前页面 

配置添加 添加告警服务器 

 

 

图 3-1-1-12-2 告警服务器配置添加成功 

3.1.1.13 交换机版本信息 

版本信息提供展示交换机详细版本信息功能。如图 3-1-1-12-1 所示。 
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模块总览 

 

图 3-1-1-13-1 版本信息面板 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的版本信息。 

3.1.2 服务器 

主要显示服务器的基本信息，提供添加、修改和删除主机的功能。如图 3-1-2-1 所

示。 

模块总览 

 

图 3-1-2-1 服务器列表 

子功能模块 

主机列表 显示当前主机 支持修改、删除当前主机，如果是裸金主
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信息 机，支持端口配置 

主机添加 添加主机 支持添加单台主机 

流量监控配

置 

配置流量监控 支持安装了 openvswitch 的主机 

搜索 查询主机 根据关键字段进行搜索 

刷新 更新主机状态  

3.1.2.1 主机列表 

主机列表显示名称、管理 IP、上线状态、主机类型、vtep 类型和端口配置，提供

主机修改和删除选项。 

 修改主机，点击【修改】按钮修改选中主机 

（1）参数说明： 

参 数  说 明  

主机 IP 显示当前主机 IP 

主机名称 配置主机名称 

vtep 类型 配置主机 vtep 类型 

ssh 用户名 配置主机 ssh 访问用户名 

ssh 密码 配置设备 ssh 访问密码 

（2）配置范例： 

 

图 3-1-2-1-1 修改服务器面板 
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 删除 

单击【删除】按键，删除选中服务器。 

 裸金主机端口配置 

点击配置图标，如图 4-1-2-1-2 所示，打开裸金端口配置页面如图 4-1-2-1-3

所示。点击【裸金端口添加】按钮，填写信息，点击保存按钮即可。 

 

图 3-1-2-1-2 裸金端口配置按钮图 

 

图 3-1-2-1-3 裸金端口配置页面 

3.1.2.2 主机添加 

设备添加功能允许用户添加单台主机。 

 添加主机 

（1）参数说明： 

参 数  说 明  

在线状态 选择主机在线状态 

主机类型 选择主机类型，物理主机或者裸金主机 

VTEP 类型 配置主机 VTEP 类型 

主机名称 添加主机名称 
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参 数  说 明  

主机 IP 添加主机 IP 

SSH 用户名 配置 SSH 访问用户名 

SSH 密码 配置 SSH 访问密码 

（2）配置范例： 

 

图 3-1-2-2-1 主机添加面板 

 搜索 

在页面的搜索框内输入关键字（主机名称、管理 IP、同步状态、上线状态、

设备类型、VTEP 类型）快速查询主机。 

 刷新 

点击【刷新】按钮刷新主机当前状态。 

3.1.2.3 流量监控配置 

在安装了 openvswitch 的主机上配置流量监控信息，包括 Netflow 和 Sflow。 
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图 3-1-2-3-1 流量监控配置 

（1）Netflow 参数说明： 

参 数  说 明  

是否启用 点击“启用”开关进行流量监控配置，“关闭”将

会删除配置 

名称 流量监控配置名称 

采样器 IP 采样器 IP 地址，提前部署采样器 

采样器端口 采样器端口 

网桥名称 选择 openvswitch 网桥 

超时时间 超时时间 

（2）Sflow 参数说明： 

参 数  说 明  

是否启用 点击“启用”开关进行流量监控配置，“关闭”将

会删除配置 

名称 流量监控配置名称 

采样器 IP 采样器 IP 地址，提前部署采样器 

采样器端口 采样器端口 

网桥名称 选择 openvswitch 网桥 

采样率（1/T） 采样率 

超时时间 超时时间 
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3.1.3 L47 设备 

L47 设备模块主要提供 L47 设备及设备组的添加、信息展示、修改、删除、搜索

的功能，L47 设备包含山石防火墙、浪潮负载均衡、第三方防火墙设备 3 种，设

备组仅支持山石防火墙做设备组或浪潮负载均衡。 

模块总览： 

 

图 3-1-3-1 L47 设备列表 

子功能模块 

L47 设备列表 显示当前所有 L47 设备信息 支持修改、删除当前 L47 设备 

L47 设备组 添加 L47 设备组 L47 设备做 HA 

创建 添加设备（组） 支持添加单台 L47 设备 

搜索 查询特定的 L47 设备（组） 根据关键字段进行搜索 

刷新 更新 L47 设备（组）状态  

链路配置、清除

链路 

对 L47 的链路进行配置、清除

已配置的链路 

对 L47 设备（组）链路进行配置 

修改 修改 L47 设备的信息  

删除 删除选定的 L47 设备（组）  

3.1.3.1 L47 设备列表 

L47 设备列表显示设备名称、描述、管理 IP、厂商、设备状态相关信息。 

（1）信息项说明： 

参 数  说 明  

设备 显示当前 L47 设备的名称 
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参 数  说 明  

描述 L47 设备的描述信息 

管理 IP L47 设备的管理 IP 

厂商 L47 设备的所属厂商 

设备状态 单台 L47 设备当前的状态（在线/离线） 

3.1.3.2 L47 设备添加 

  设备添加功能允许用户添加单台 L47 设备到系统。 

   （1）参数说明： 

参 数  说 明  

厂商 L47 设备的所属厂商 

名称 L47 设备的名称 

描述 自定义的描述信息，用于对设备进行标记 

管理 IP L47 设备的管理 IP 

用户名 L47 设备的登陆名称 

密码 L47 设备的登陆密码 

 （2）配置范例： 

 

图 3-1-3-2-1 L47 设备添加面板 

 修改 

设备修改功能允许用户修改单台 L47 设备相关的参数信息。 
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图 3-1-3-2-2 防火墙设备修改面板 

 删除 

在某一条设备的操作中点击【删除】按钮，该条 L47 设备信息将从系统中

删除掉。需确保设备未被使用到才能删除成功。 

 搜索 

可根据关键字搜索系统中的 L47 设备信息，支持模糊搜索。 

 链路配置 

菜单如下： 

 

图 3-1-3-2-3 L47 设备链路配置菜单 

选择存在物理连接的接口、对应的交换机及接口 
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图 3-1-3-2-4 L47 设备链路配置界面 

 

 链路清除 

清除该设备所有链路，菜单见图 3-1-3-2-3 L47 设备链路配置菜单 

3.1.3.3 L47 设备组 

L47 设备组列表，展示当前做高可用 HA 的 L47 设备。 
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图 3-1-3-3-1 L47 设备组列表 

 创建 

点击【创建】按钮，填写组名称、描述信息、选择设备，即可创建设备组： 

 

图 3-1-3-3-2 创建 L47 设备组 

 删除 

在选中的设备组的操作中点击【删除】按钮，该条设备组信息将从系统中

删除。 

 搜索 

可根据关键字搜索系统中的 L47 设备组信息，支持模糊搜索。 

 刷新 

点击【刷新】按钮，刷新当前页面的设备组信息。 

3.1.5 MLAG 绑定 

MLAG 绑定模块提供端口绑定配置（MLAG）、展示和删除功能。如图 3-1-5-1 所

示。 



浪潮智能云引擎（ICE）操作手册 

 70 

模块总览 

 

图 3-1-5-1 端口绑定列表 

子功能模块 

MLAG 配

置 

添加 MLAG 配置 选择设备后添加配置 

搜索 根据关键字查询 根据关键字段进行查询 

区域选择 配置/查看此区域内的 MLAG 配

置 

选择区域 

3.1.5.1  MLAG 区域选择 

在页面右上角的区域选择框中，下拉选择所要配置/查看的区域，页面显示此区域

内所有的 MLAG 配置。并在此页面内添加新的 MLAG 配置，使之生效于此区域。  

 

图 3-1-5-1-1 mlag 区域选择框 
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3.1.5.2  MLAG 配置 

端口绑定配置显示设备 A 名称、设备 A IP、设备 A keepAlive 口、设备 A peerLink

口、设备 A binding 口、设备 B 名称、设备 B IP、设备 B keepAlive 口、设备 B peerLink

口、设备 B binding 口，并提供修改和删除选项。 

 MLAG 配置添加，点击【MLAG 配置】按钮进行配置添加 

（1）参数说明 

参 数  说 明  

设备 选择设备 

keepAlive 选择做 keepAlive 的端口 

peerLink 选择做 peerLink 的端口 

bindingPort 选择需要绑定的端口 

绑定口 做聚合的两个物理口同时选择，同样选择正确的模

式 

（2）配置范例： 

 

 

图 3-1-5-2-1 MLAG 配置添加面板 

 

 绑定口 
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从其中一个设备选择待选端口，从右侧另一个设备选择对应的待选端口，然后

在模式选择处选择模式“ON”和“ACTIVE”。用户可以根据实际需求选择端口

协议模式，ACTIVE 对应端口主动发送 LACP 报文；ON 对应强制端口不使用 LAGP

和 PAGP 而形成 etherchannel。如下图，选择端口和模式后，点击增加如下图： 

 

图 3-1-5-2-2 MLAG 配置添加下联端口 

这里的下联端口如果添加错误，直接点击“删除”可进行删除，如下： 

 

图 3-1-5-2-3 MLAG 配置删除下联端口 

确定下联口全部选择正确完毕后，点击下发“提交”按钮，完成 MLAG 的添加操

作，如下图： 

 

图 3-1-5-2-4 MLAG 配置提交 

 删除 

单击【删除】按键，删除选中的 MLAG 配置。 
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图 3-1-5-2-5 删除 MLAG 配置 

 修改 

单击【修改】按键，可通过删除或添加端口，修改此 vpc 配置。 

 

图 3-1-5-2-6 修改 MLAG 配置 

 详情 

单击【详情】按键，可查询 MLAG 的配置详情。 
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图 4-1-5-2-7 查看 MLAG 配置详情 

注意： 

MLAG 的修改和删除都是在环境没有下发 BGP 配置时可以修改和删除，如果环境

下发了 BGP 配置，MLAG 就不可再进行修改和删除操作，MLAG 作为一项环境

集成后的初始基本配置，建议在进行后续 BGP 配置之前一定要规划和配置好

MLAG 绑定。 

3.1.5.3  MLAG 搜索 

MLAG 搜索功能，在页面右上角的搜索框中，在下拉框中选择两台设备，则会显示

这两台设备的 MLAG 配置。 

 

图 3-1-5-3-1 MLAG 搜索框 

3.1.6 BGP 配置 

BGP 配置模块提供 BGP 全局配置和 BGP 邻居配置两个模块。如图 3-1-6-1 和图

3-1-6-2 所示。 

模块总览 
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图 3-1-6-1 BGP 全局配置列表 

 

图 3-1-6-2 BGP 邻居配置列表 

子功能模块 

区域选择 配置/查看区域内的 BGP 配置 选择区域 

BGP 全局配置 配置 BGP 全局信息 根据用户输入进行配置，提

供删除功能 

BGP 邻居配置 配置 BGP 邻居关系 根据用户输入进行配置，提

供删除功能。 

BGP 自动配置 自动配置全局和邻居关系 点击【自动配置】进行配置 

搜索 根据关键字进行搜索 搜索框种输入关键字进行

搜索 

刷新 刷新 BGP 全局配置信息或者

BGP 邻居信息 

点击【刷新】按钮进行刷新 

3.1.6.1  BGP 区域选择 

在页面右上角的区域选择框中，下拉选择所要配置/查看的区域，页面显示此区域

内所有的 BGP 配置。并在此页面内修改 BGP 配置，使之生效于此区域。  



浪潮智能云引擎（ICE）操作手册 

 76 

 

图 3-1-6-1-1 BGP 区域选择框 

3.1.6.2  BGP 全局配置 

BGP 全局配置主要配置 BGP 的 AS 号和 Router Id 信息。 

 BGP 全局配置，点击操作中的编辑（笔形）图标，输入信息，点击保存（对

号）图标。 

（1）参数说明： 

参 数  说 明  

AS 号 输入 BGP 的 AS 号 

环回地址 IP 选择需要的环回地址，首先在设备管理->端口

->Loopback 口中配置环回地址 

（2）配置范例： 

 

图 3-1-6-2-1 BGP 全局配置 

3.1.6.3  BGP 邻居配置 

BGP 全局配置主要是在设备之间建立 BGP 邻居关系。 

 BGP 邻居配置 

（1）参数说明： 

参 数  说 明  

核心节点 选择已经配置了 BGP 全局配置的核心节点（spine） 
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参 数  说 明  

核心节点端口 选择核心节点和分支节点有链路直连的端口，在设

备管理->端口->物理口中已经配置好 IP 和 MTU 的

端口 

分支节点 选择已经配置了 BGP 全局配置的核心节点（leaf） 

分支节点端口 选择分支节点和核心节点有链路直连的端口，在设

备管理->端口->物理口中已经配置好 IP 和 MTU 的

端口 

（2）配置范例： 

 

图 3-1-6-3-1 BGP 邻居配置信息 

 搜索 

在搜索框内输入关键字查询 BGP 配置。 

 刷新 

点击页面右上角的【刷新】按钮，刷新 BGP 全局配置或者 BGP 邻居配置。 

3.1.6.4  BGP 自动配置 

点击【自动配置】按钮，即可实现此区域内 BGP 全局和邻居的所有配置。 

3.1.7 链路管理 

链路管理模块提供链路状态查询、添加、刷新界面。如图 3-1-7-1 所示。 
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模块总览 

 

图 3-1-7-1 链路列表 

子功能模块 

链路列表 显示当前设备链路详细信息 支持链路删除 

链路添加 添加设备之间链路  

链路搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新链路状态  

3.1.7.1 链路列表 

 链路列表显示设备之间链路具体信息并且提供删除选项。 

 信息项说明 

参 数  说 明  

源端网元名称 节点设备名称 

源端网元 节点设备 IP 

源端端口 节点设备端口 

目的端网元名称 节点设备名称 

目的端网元 节点设备 IP 

目的端端口 节点设备端口 

操作 支持删除链路 

 删除 
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只有用户自己添加的链路才能删除，所以只可操作有【删除】按钮的链路。单

击【删除】按键，删除选中设备之间链路。 

3.1.7.2 链路添加 

链路添加功能允许用户便捷添加设备之间链路。 

 添加链路 

（1）参数说明 

参 数  说 明  

源端网元 节点设备名称 

源端端口 节点设备端口 

目的端网元 节点设备名称 

目的端端口 节点设备端口 

（2）配置范例： 

 

图 3-1-7-2-1 添加链路面板 

点击【添加】后，拓扑面板图可以显示当前设备之间链路状态。链路列表也会显

示。 

 搜索 

在搜索框内输入关键字（源端网元名称、源端网元、源端端口、目的端网

元名称、目的端网元、目的端端口）快速查询链路。 

 刷新 

点击页面右上角的【刷新】按钮，刷新链路当前状态。  
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3.1.8 路由冗余 

路由冗余模块提供 HSRP 和 VARP 的配置。 

模块总览 

 

图 3-1-8-1 路由冗余配置列表 

子功能模块 

配置添加 添加路由冗余配置 支持删除操作 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新路由冗余配置  

 配置添加 

路由冗余配置显示协议、组号和虚拟 IP，并提供删除操作。 

（1）参数说明： 

参 数  说 明  

协议 选择协议类型，HSRP 或者 VARP 

组号 配置组号 

虚拟 IP 配置虚拟 IP 

设备名称 选择需要配置的两台设备 

抢占模式 配置抢占模式状态 

优先级 配置优先级，不配置时默认为 100 

vlan ID 配置设备的 vlan ID 

vlanIp 配置两台设备的 vlanIp 

（2）配置范例： 
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图 3-1-8-2 路由冗余配置面板 

 删除 

单击【删除】按钮，删除选中的路由冗余配置。 

 搜索 

在搜索框内输入关键字（协议、组号、虚拟 IP）快速查询路由冗余配置，

支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。  

3.1.9 裸金配置 

裸金配置包括映射规则添加、删除和设备关联规则。 
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模块总览 

 

图 3-1-9-1 裸金配置列表 

子功能模块 

映射规则 映射规则添加 支持删除操作 

设备关联添加 设备关联映射规则添加 支持修改和删除操作 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新配置 包括映射规则和设备关联 

 映射规则 

映射规则显示名称、Inspect Vlan、Inspect Vxlan，并提供删除操作。 

（1）参数说明： 

参 数  说 明  

名称 映射规则名称 

Inspect Vlan 不要在 ml2 文件的 vlan和资源管理 租户网络资

源池 VLAN-L3-POOL 范围内 

Inspect Vxlan 不要在 ml2 文件的 vxlan 和资源管理 租户网络

资源池 VXLAN-L3-POOL 范围内 

（2）配置范例： 
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图 3-1-9-2 映射规则添加 

 映射规则删除 

点击映射规则后面的【删除】按钮，提示“是否删除当前映射规则？”，

点击“确定”按钮，继续删除。 

 

图 3-1-9-3 映射规则删除 

 映射规则搜索 

在搜索框内输入关键字（名称、Inspect Vlan、Inspect Vxlan）快速查询映

射规则，支持模糊搜索。 

 映射规则刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。 

 设备关联 
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设备关联显示设备 IP、裸金端口、引用规则、Inspect Vlan、Inspect Vxlan、

PortChannel、Current Vlan，并提供修改和删除操作。 

（1）参数说明： 
参 数  说 明  

设备 需要关联的设备 

映射规则 选择映射规则 

裸金端口 选择连接裸金设备的端口 

（2）配置范例： 

 

图 3-1-9-4 添加设备关联 

 设备关联修改 

可以修改映射规则和裸金端口。 
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图 3-1-9-5 修改设备关联 

 设备关联删除 

点击设备关联后面的【删除】按钮，提示“是否删除当前设备？”，点击

“确定”按钮，继续删除。 



浪潮智能云引擎（ICE）操作手册 

 86 

 

图 3-1-9-6 映射规则删除 

 设备关联搜索 

在搜索框内输入关键字（设备 IP、裸金端口、引用规则、Inspect Vlan、Inspect 

Vxlan、PortChannel、Current Vlan）快速查询映射规则，支持模糊搜索。 

 设备关联刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。 

3.1.10 配置模板 

模板配置模块显示模板名称、广播抑制阈值（%）、组播抑制阈值（%）、单播抑

制阈值（%）、使能 trap 上报、使能接口关闭，并提供风暴抑制模板添加、编辑

和删除。 
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模块总览 

 

图 3-1-10-1 风暴抑制模板配置列表 

子功能模块 

模板添加 添加风暴抑制模板 支持编辑和删除 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新路由冗余配置  

 模板添加 

点击页面右上角【模板添加】按钮，填入参数，点击【确定】按钮，添加

风暴抑制模板。 

（1）参数说明： 

参 数  说 明  

模板名称 模板名称 

广播抑制阈值 广播抑制阈值百分比 

组播抑制阈值 组播抑制阈值百分比 

单播抑制阈值 单播抑制阈值百分比 

使能 trap 使能 trap 上报功能 

使能接口关闭 使能接口关闭功能 

（2）配置范例： 
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图 3-1-10-2 风暴抑制模板添加 

 编辑 

单击风暴抑制模板后面【编辑】按钮，编辑选中的风暴抑制模板。提示“如

果该模板已经被绑定到接口，改动将会立即对所有接口生效，请确定是否

修改？”，点击【确定】按钮，继续修改风暴抑制模板。 
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图 3-1-10-3 风暴抑制模板编辑提醒 

 删除 

单击风暴抑制模板后面【删除】按钮，删除选中的风暴抑制模板。提示“是

否删除风暴抑制模板？”，点击【确定】按钮，继续删除风暴抑制模板。 

 

图 3-1-10-4 风暴抑制模板删除提醒 

 搜索 

在搜索框内输入关键字（模板名称、广播抑制阈值、组播抑制阈值、单播

抑制阈值、使能 trap 上报、使能接口关闭）快速查询风暴抑制阈值模板，

支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。 
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3.1.11 NTP 配置 

NTP 配置模块显示 Fabric 名称、服务端 IP，并提供 NTP 配置添加、修改和删除 

模块总览 

 

图 3-1-11-1 NTP 配置列表 

子功能模块 

配置添加 NTP 配置添加 支持编辑和删除 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新 NTP 配置  

 配置添加 

点击页面右上角【配置添加】按钮，填入参数，点击【确定】按钮，添加

NTP 时间同步管理配置。 

（1）参数说明： 

参 数  说 明  

Fabric 名称 选择需要进行 NTP 时间同步的 Fabric 

服务端 ip 需要先安装 NTP 服务，填入安装好的 NTP 服务

端 ip 

（2）配置范例： 
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图 3-1-11-2 NTP 配置添加 

 配置编辑 

点击 NTP 配置后面的【编辑】按钮，弹出 NTP 配置修改页面，可以修改服

务端 ip。 

 

图 3-1-11-3 NTP 配置编辑 

 配置删除 

点击 NTP 配置后面的【删除】按钮，提示“是否删除该域的 ntp 配置？”，

点击【确定】按钮，继续删除。 
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图 3-1-11-4 NTP 配置删除 

 搜索 

在搜索框内输入关键字（Fabric 名称、服务端 ip）快速查询 NTP 配置模板，

支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。 

3.1.12 命令执行模板 

命令执行模板用于在大量配置下发时，通过逐行下发的方式保持 ICE 与交换机设

备间连接不中断，确保配置下发正常。同时提供了输入&输出界面，可用于检查配

置是否正确，并校验配置下发后交换机的反馈信息是否符合预期，确保配置下发

的准确性。 

注意： 

1. 目前命令执行模板设备标签仅支持 CN 系列交换机标签，若使用其它型号设备，

需选择 Other Device 标签并搭配描述对模板进行标识; 

2. 命令执行模板在导入时，仅支持选择 Text Document 相关格式文件。 

模块总览 
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3.1.12.1 创建命令执行模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情 => 命令执行模板，

进入命令执行模板界面； 

2.点击界面右侧【创建】按钮，打开创建模板对话框，如下图所示： 

 

图 3-1-12-1-1 创建命令执行模板 

 参数项说明 

参 数  说 明  

名称 根据业务需求填入 
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参 数  说 明  

标签 选择相应的设备型号（若该命令执行模板同时用

于多种型号设备，则可选择多个标签） 

命令 输入框中输入需要保存至命令执行模板的命令 

3.1.12.2 导入命令执行模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情 => 命令执行模板，

进入命令执行模板界面； 

2.点击界面右侧【创建】按钮，打开创建模板对话框，如下图所示： 

 

图 3-1-12-2-1 导入命令执行模板 

 参数项说明 

参 数  说 明  

名称 根据业务需求填入 

标签 选择相应的设备型号（若该命令执行模板同时用

于多种型号设备，则可选择多个标签） 

导入本地模板 在弹出的选择文件对话框中，选择需要导入且格

式为 Text Document 的模板文件 

依次按照参数规格填入数据，导入本地模板后，此时可见模板内容已读取至命令

执行模板页面中，确认信息无误后点击【确定】按钮完成模板创建。 



浪潮智能云引擎（ICE）操作手册 

 95 

3.1.12.3 命令执行模板管理 

1.已添加的命令执行模板，会在物理网络 => 配置详情 => 命令执行模板中显示； 

 

图 3-1-12-3-1 命令执行模板管理 

 

 修改 

可点击相应命令执行模板条目后的【修改】按钮，打开修改模板对话框，

可对【名称】、【标签】、【描述】及【命令】进行修改，修改完成后点

击【确定】按钮完成修改 

 

图 3-1-12-3-2 修改命令执行模板 
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 删除 

可点击相应命令执行模板条目后的【删除】按钮，在删除确认对话框中点

击【确认】按钮，完成命令执行模板删除。 

 查看 

可点击相应命令执行模板条目的名称，打开【模板详情】界面，在模板详

情界面可查看已配置的【名称】、【描述】、【标签】及具体的【命令】； 

 

图 3-1-12-3-3 查看命令执行模板 

 

 搜索 

可通过命令执行模板界面右上方的【搜索】功能，对特定命令执行模板条

目进行检索，检索关键词包括：【名称】、【描述】、【标签】、【创建

时间】、【更新时间】。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面命令执行模板的信息。 

3.1.12.4 下发命令执行模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情 => 交换机，进入

交换机界面； 
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图 3-1-12-4-1 下发命令执行模板 

2.选择需要下发命令执行模板的交换机设备，点击右侧【更多】按钮，在下拉框中

点击【命令执行】按钮，打开命令执行对话框； 

 

图 3-1-12-4-2 打开命令执行对话框 

3.在命令执行对话框中，在右上方【导入命令模板】界面中，选择已创建的命令执

行模板，可见模板内容已读取至命令执行模板页面中，点击【发送】按钮，完成
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命令执行模板下发，在右侧【输出】框中可见每条命令的执行结果。

 

图 3-1-12-4-3 完成命令执行下发 

 

3.1.12.5 导出命令执行模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情 => 命令执行模板，

进入命令执行模板界面； 

2.选择已添加的命令执行模板，点击右侧【导出】按钮，导出的命令执行模板文件

将自动由浏览器下载至本地，完成命令执行模板导出操作。 
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图 3-1-12-5-1 导出命令执行模板 

3.1.13 设备组管理 

设备组管理通过对功能、角色相同的交换机设备在逻辑上进行绑定，简化了在 ICE

中部分功能的操作步骤，同时加入设备组可对设备配置提供保障，有利于冗余路

由和外网网关等功能配置，统一配置也避免了因操作失误导致的交换机配置一致

性问题。 

注意： 

1. 在设备组设备下发业务数据后，除非清除与该设备组相关的业务数据，否则无法删除设备

组绑定关系。 

2.在添加设备组前，应根据实际业务将交换机设备调整至正确的角色，并加入同一 Fabric 内，

仅角色相同且在同一 Fabric 内的设备可组成设备组。 

模块总览

   

        图 3-1-13-1-1 设备组管理 

子功能模块 

创建 设备组创建 只能选择同个 fabric 和同角色

的设备 

修改 设备组修改 只支持下发业务之前修改 

删除 设备组修改 只支持下发业务之前删除 

搜索 根据关键字查询 根据关键字段进行查询 
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刷新 刷新设备组  

 设备组创建 

点击页面右上角【创建】按钮，填入参数，点击【确定】按钮，添加设备

组。 

 

图 3-1-13-2 设备组创建 

 配置编辑 

点击设备组后面的【编辑】按钮，弹出设备组修改页面，可以【设备组名

称】、【设备角色】、【Fabric】、【设备 A】、【设备 B】进行修改，修

改完成后点击【确定】按钮完成修改。 

注：业务下发后，设备组后修改按钮将置灰，修改功能无法使用。 

 配置删除 

点击设备组后面的【删除】按钮，提示“是否删除该域的 ntp 配置？”，

点击【确定】按钮，继续删除。 

注：设备组删除前，需清除设备组设备在 ICE 控制器中配置的相关业务（如

VXLAN 映射、网关配置、MLAG 等） 

 搜索 

可通过设备组管理界面右上方的【搜索】功能，对特定设备组条目进行检

索，检索关键词包括：【设备组名称】、【设备角色】、【设备 IP】、【Fabric】。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面配置信息。 
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3.1.14 零配置部署 

组网设备在部署时的初始配置项基本相同，配置相同的设备可以通过模板进行统

一配置，对于不同配置项，可以采用个性配置。 

注意： 

设备通过配置模板功能进行自动配置前，需要预先设定设备的管理 IP 与设备管理用户和密码。 

模块总览 

 

图 3-1-14-1-1 零配置部署界面总览 

3.1.14.1 预配置 

特性设备通过配置模板功能进行自动配置前，需要完成设备的管理 IP 与设备管理

用户和密码配置， 并且设备管理 IP 与 SDN 控制器管理 IP 处于同一管理网络内且

IP 可达。 

3.1.14.2 创建零配置模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情，点击零配置部署，

进入零配置部署页面； 

2.选择【模板】选项卡，点击界面右侧【添加模板】按钮，进入模板配置向导界面，

如下图所示： 
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图 3-1-14-2-1 零配置模板创建 

3.根据交换机预配置的参数，填入需要执行零配置模板功能的设备【用户名】【密

码】，选择【交换机型号】，填写完成后点击【下一步】按钮进入【端口配置】

界面。 

 

图 3-1-14-2-2 通用配置框 

注意： 

注 1：若设备为 CN127、CN129 系列，需在【选择端口】处按照顺序选择设备实际的板卡配

置，若选择错误则会导致端口无法正确对应。 

注 2：若设备需要配置 NTP 服务（选填），则在【NTP 服务器 IP】处填入 NTP 服务器 IP，

后续将下发 NTP 相关配置至交换机中。 
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4.在【端口配置】界面中，若想为交换机端口进行基础配置，点击右上角【批量配

置】按钮，在端口配置选项框中，在源列表中【勾选】需要配置的端口，点击【→】

将其添加至目的列表中，并在【配置类型】中选择需要配置的端口模式

（Access/Trunk），配置其允许的【VLAN ID】，配置完成后点击【确定】按钮，

完成端口配置，如下图： 

 

图 3-1-14-2-3 端口配置 

在【端口配置】配置完成后，点击【下一步】按钮进入【特性配置】界面。 

注意： 

注 1：在配置 Access 端口时，不填写【VLAN ID】则默认 VLAN ID 为 1，填写范围为【2-3863】。 

注 2：在配置 Trunk 端口时，不填写【VLAN ID】则默认允许全部 VLAN，填写范围为【1-4094】，

可用 x,xx-xx,xxx 表示不连续范围内的 VLAN ID。例：1,15-30,45，表示允许 1-15 及 30-45 范

围内 VLAN 通过。 

5.在【特性配置】界面中，若想为交换机配置【STP】、【风暴控制】特性，则在特性对应的

选项卡中进行配置操作。 
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配置 STP 时，首先在 STP 配置选项卡中将【是否使用配置】选项开启，并根据实际需求填入

【名称】、【修订】参数，右侧点击【添加实例】按钮，根据实际需求填写【实例 ID】、【实

例 VLAN】、【优先级】参数，并配置该实例的【根】属性（否/主/次），完成后点击【确定】

按钮进行下一步配置。点击 STP 选项卡右下方【添加端口】，进行具体特性配置，根据实际

需求开启或关闭【快速口】、【BPDU 防护】属性，配置【环路/根防护】（无/环路/根防护），

参数配置完成后，在端口配置选项框中，在源列表中【勾选】需要配置的端口，点击【→】

将其添加至目的列表中，点击【确定】按钮，完成 STP 特性的配置。已配置的 STP 条目可在

STP 特性界面中进行修改、删除操作。 

 

图 3-1-14-2-4 特性配置 

配置风暴控制时，在风暴控制选项卡右侧点击【添加端口】按钮，根据实际需求

填写【广播抑制阈值(%)】、【组播抑制阈值(%)】、【单播抑制阈值(%)】，设定

当某种流量到达阈值设定时，交换机将触发的动作【shutdown】、【Trap】，填写

完成后在端口配置选项框中，在源列表中【勾选】需要配置的端口，点击【→】

将其添加至目的列表中，点击【确定】按钮，完成风暴控制特性的配置。已配置

的风暴控制条目可在风暴控制特性界面中进行修改、删除操作。 
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图 3-1-14-2-5 风暴控制配置 

 

在【STP】、【风暴控制】特性配置完成后，点击【下一步】按钮进入【概览

信息】界面，如下图： 

 

图 3-1-14-2-6 概览信息 

6.在【概览信息】界面中，将根据配置结果，展示对交换机下发的配置信息，

可对上述步骤的配置进行检查，确认无误后点击【提交】按钮，在弹出的模板命

名对话框中，填入【模板名称】参数，点击【确定】按钮后，即可完成模板创建。 

3.1.14.3 零配置模板管理 

1.已创建的模板会在零配置模板-模板选项卡中显示，如下图： 



浪潮智能云引擎（ICE）操作手册 

 106 

 

图 3-1-14-3-1 创建成功的模板 

2.可点击相应模板条目后的【修改】按钮，进入模板修改页面，模板修改界面与

4.1.14.2 中模板创建界面一致，可对已经配置的各项端口、特性参数进行修改，修

改后在【概览信息】界面点击【提交】按钮完成修改。 

3.可点击相应模板条目后的【删除】按钮，在删除确认对话框中点击【确认】按钮，

完成配置模板删除。 

4.可点击相应模板条目的【名称】，进入该模板的【概览信息】界面，查看根据模

板的配置结果，对交换机下发的配置信息。 

5.可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检索关键词包

括：【模板名称】、【模板 ID】、【建立日期】。 

3.1.14.4 绑定模板 

1.登陆 ICE 页面，依次选择左侧菜单栏物理网络 => 配置详情，点击零配置部署，

进入零配置部署页面； 

2.选择【绑定模板】选项卡，点击界面右侧【添加绑定】按钮，进入模板绑定界面，

如下图： 
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图 3-1-14-4-1 绑定模板 

3.在【添加绑定】界面，在【管理口 IP】处，填入需要进行零配置部署操作的交

换机预配置 IP，在【绑定模板】处选择与该交换机对应的配置模板，在【角色】

处设定设备完成零配置部署后纳管至环境中的角色（BorderLeaf/Spine/Leaf），确

认无误后点击【提交】按钮，完成模板绑定，如下图： 

 

 

图 3-1-14-5-2 添加绑定 

注意： 

注 1：已经完成绑定的模板，不可在模板管理中被删除，需先解除绑定再进行删除。 

注 2：已经被 ICE 控制器纳管的交换机设备，为避免重复下发配置出现问题，不可绑定模板。 
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3.1.14.5 绑定模板设备管理 

1.已完成模板绑定的设备条目会在零配置模板-绑定模板选项卡中显示，如下图： 

 

图 3-1-14-5-1 绑定完成界面 

2.点击设备条目中的模板名称，可进入该模板的【概览信息】界面，查看根据模板

的配置结果，对交换机下发的配置信息； 

3.可点击相应设备条目后的【删除】按钮，在删除确认对话框中点击【确认】按钮，

完成设备与模板解绑操作，并删除该条目； 

4.可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检索关键词包

括：【管理口 IP】、【角色】、【模板】。 

3.1.14.6 零配置模板部署 

1.已完成模板绑定的设备条目会在零配置模板-绑定模板选项卡中显示，并可对设

备进行【部署】操作，如下图： 
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图 3-1-14-6-1 设备部署 

2.点击【部署】按钮，将再次进入【模板配置】界面，进行配置内容确认，并可对

模板配置进行修改，每个页面点击【下一步】后进入【概览信息】界面，点击【部

署】按钮，将对所选设备进行部署操作，设备状态会切换为【部署中】，如下图： 

 

图 3-1-14-6-2 设备部署中 

3.等待一段时间后完成设备部署，此时设备状态会变更为部署成功，模板内配置已

下发至交换机中，且交换机将被纳管至 ICE 中，设备角色与所选角色相符，至此，

设备零配置部署流程结束，如下图： 

 

图 3-1-14-6-3 设备部署成功 
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3.1.15 链路聚合 

链路聚合功能用于将同一交换机多个物理端口聚合为一个端口，以提高总的带宽

吞吐量的特性。ICE 支持通过图形化界面快速创建聚合链路。 

模块总览 

 

图 3-1-15-1 链路聚合界面总览 

在主页面，支持“创建”链路聚合，刷新链路聚合信息，查找特定聚合链路以及

查看当前系统中所有的聚合链路信息，删除某条聚合链路。 

 

聚合链路的信息包括：聚合口号，即 aggX，其中 X 为聚合口号；设备，此聚合

链路所在设备；端口，此聚合链路使用的物理口；聚合模式，此聚合链路使用的

模式；聚合成三层口，此聚合链路是否使用二层 OR 三层；聚合成 trunk 模式，

此聚合链路是否聚合成二层 Trunk 模式。 

 

配置示例，如下图 3-1-15-2 所示： 
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图 3-1-15-2 链路聚合新建配置示例 

 

删除示例，如下图 3-1-15-2 所示： 

 

图 3-1-15-2 链路聚合删除配置示例 

3.1.16 ACL 管理 

ICE 支持图形化的创建 ACL 规则并且将其绑定到一个或多个交换机的一个或多

个物理、VLAN 等多种类型的端口上，相比较命令行配置更加直观和方便。 

页面总览： 

 

图 3-1-16-1 ACL 管理页面总览  
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ACL 管理分为两个标签：“ACL 绑定”和“ACL”，前者列出了交换机的 ACL 

绑定信息，比如 Fabric、方向和绑定端口数，后者列出了每条 ACL 的详细信息，

比如 Fabric、描述、IP 协议、规则数等。 

创建 ACL 规则： 

如图 3-1-16-2 所示，在 ACL 选项卡  下点击  

按钮创建 ACL 规则，点击  进行保存。之后点击此 ACL 名称，进入详情

配置页面，如图 3-1-16-3 所示，点击  按钮创建此 ACL 下的规则，如

图 3-1-16-4 所示。之后如图 3-1-16-5 创建 ACL 规则，点击  进行保存，

可多次创建 ACL 规则，以满足业务场景需求，如图 3-1-16-6 所示。 

 

图 3-1-16-2 创建 ACL 规则示例-1 

 

图 3-1-16-3 创建 ACL 规则示例-2 
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图 3-1-16-4 创建 ACL 规则示例-3 

 

图 3-1-16-5 创建 ACL 规则示例-4 

 

图 3-1-16-6 创建 ACL 规则示例-5 

注意，ACL 可点击“删除”按钮进行删除，但前提是其没有绑定的特定设备端口，

如果进行了绑定，则需要进入到 ACL 绑定界面解绑后再操作。 

将 ACL 绑定到设备和端口： 

如 3-1-16-7 所示，在 ACL 绑定 选项卡点击“绑定”按钮，然后为一个或多个

特定设备的一个或多个特定端口选定特定方向的 ACL 绑定，点击“确定”按钮，

即可完成绑定。如果需要修改，在 ACL 绑定页面找到此绑定点击“修改”即可，

如果需要删除，在 ACL 绑定页面找到此绑定点击“删除”即可。 
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图 3-1-16-7 将 ACL 绑定到设备和端口 

 

3.1.17 VLAN 模板 

ICE 支持图形化的创建 VLAN 并且将其绑定到一个或多个交换机的一个或多个

端口上，相比较命令行配置更加直观和方便。 

页面总览： 

 

图 3-1-17-1 VLAN 模板页面总览  

VLAN 模板分为两个标签：“VLAN 模板绑定”和“VLAN 模板”，前者列出了

交换机的 VLAN 绑定信息，比如 VLAN 模式和绑定端口数量，后者列出了每个 
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VLAN 模板的详细信息，比如 access VLAN ID、native VLAN ID、allowed VLAN 

ID 等 

创建 VLAN 模板： 

如图 3-1-17-2 所示，在 VLAN 模板选项卡  

下点击  按钮创建 VLAN 模板。如图 3-1-17-3 所示，当 VLAN 模式为

access 时，VLAN ID 只能输入单个。如图 3-1-17-4 所示，当 VLAN 模式为 trunk

时，支持输入多个 allowed VLAN ID，支持区段（区段以“-”隔开）以及单个 native 

VLAN ID，最后点击  进行保存。可多次创建 VLAN 模板，以满足业务场

景需求，如图 3-1-17-5 所示。 

 

图 3-1-12-2 创建 VLAN 模板示例-1 
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图 3-1-17-3 创建 VLAN 模板示例-1 

 

图 3-1-17-4 创建 VLAN 模板示例-1 

 

图 3-1-17-5 创建 VLAN 模板示例-1 

 

注意：当 VLAN 模板被绑定时，无法删除此模板。 

将 VLAN 模板到设备和端口： 

如 3-1-17-6 所示，在 VLAN 模板 选项卡点击“绑定”按钮，然后为一个或多个

特定设备的一个或多个特定端口下发 VLAN 配置，点击“确定”按钮，即可完成

绑定。如果需要修改，在 VLAN 模板绑定页面找到此绑定点击“修改”即可，如

果需要删除，在 VLAN 模板页面找到此绑定点击“删除”即可。 
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图 3-1-17-6 VLAN 模板绑定示例-1 

注意：这里会与其他地方进行效验，如此次勾选的端口再其他地方已经配置过

VLAN 会弹窗提示用户，用户根据业务需求自主选择是否覆盖配置，如图 3-1-17-7 

所示 

 

图 3-1-17-7 VLAN 模板绑定冲突示例-1 
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3.2 资源池 

资源池用于展示 ICE 在管理网络时使用的全局资源，比如 Underlay 邻居网段的

地址分配、VTEP ID、L2 VXLAN、L3 VXLAN、L3 VLAN ID 的分配和使用情况。

资源池条目和“资源管理”菜单中的条目对应。当某一种或多种资源用量超过阈

值，则将其置顶标红显示。下图是其界面概览，可在界面右上角选定 Pod 查看其

资源池情况，可对数据进行过滤和刷新。 

 

关于各资源类型的具体说明，参见下文“资源管理”一节。 

 

图 3-2-1 资源池概览 

点击查看详情可查看资源池使用详情，如图 3-2-2 所示，Underlay 邻居地址是 IP 

类型，这里显示了其大小、使用和保留的资源数，剩余可用的资源数。某些资源

池类型有多个资源池实例，其使用详情将在此界面显示，比如图 3-2-2 显示了 

192.168.121.1 网段这个实例的 IP 使用情况。 
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图 3-2-2 资源池详情 

3.3 资源管理 

（资源池）配置展示当前资源池的配置信息，并提供资源池配置下发功能。如图

3-3-1 所示。 
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模块总览 

 

图 3-3-1 资源池配置界面 

功能菜单 

区域选择 选择需要配置/查看的区域 

底层网络资源池 显示或配置底层网络相关参数 

虚拟端口汇聚（VPC）配置 显示或配置 VPC 相关参数 

租户网络资源池 显示或配置租户网络相关参数 

SSH 信息配置 显示或配置 SSH 相关参数 

网关类型配置 显示或配置硬件/软件 VTEP 类型 

 

 底层网络资源池 

（1）参数说明： 

参 数  说 明  

Overlay 协议类型 填写 bgp 等 overlay 协议 

Underlay 协议类型 填写 ebgp 等 underlay 协议 

核心节点 BGP 环回地址段 例：2.2.2.0/24 

分支节点 BGP 环回地址段 例：1.1.1.0/24 

VTEP 环回地址段 例：1.1.10.0/24 
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参 数  说 明  

承载网络地址段 例：192.168.0.0/24，注意，承载网络地

址段可填写多个，需要是 CIDR 网段形

式，使用逗号隔开填入，比如 

192.168.1.0/24, 192.168.2.0/24 

核心节点 underlay AS 号 例：901 

分支节点 underlay AS 号 例：65101 

组播组地址段 例：225.0.0.0/8 

iBGP VLAN 范围 例：100 – 200 

Multi-Site 环回地址段 例：10.1.4.0/24 

Multi-Site 地址段 例：192.168.25.0/24 

DHCP Relay 环回地址段 例：10.0.11.0/24 

DHCP Relay 环回接口 ID 例：0 - 95 

（2）配置范例： 

 

图 3-2-2 底层网络资源池配置 

 虚拟端口汇聚（MLAG）配置 

（1）参数说明： 
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参 数  说 明  

MLAG 域 ID 1-1000 

环回地址段 例：100.67.1.0/20 

心跳地址段 例：100.67.2.0/20 

（2）配置范例： 

 

图 3-2-3 虚拟端口汇聚（VPC）配置 

 租户网络资源池 

（1）参数说明 

参 数  说 明  

VXLAN-L3-POOL 区段，例：11001-12000 

VLAN-L3-POOL 区段，例：2001-3000 

VXLAN-L2-POOL 区段，例：10001-11000 

（2）配置范例： 

 

图 3-2-4 租户网路资源池配置 

 SSH 信息配置 

（1）参数说明 
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参 数  说 明  

SSH 名称 例：admin 

SSH 密码 例：ICnt@258! 

SNMP 团体名 例：public 

（2）配置范例： 

 

图 3-2-5 SSH 信息配置 

4 虚拟网络 

虚拟网络提供租户概览，虚拟拓扑，租户，网络，路由器，安全组，服务资源，

VXLAN 映射，虚拟端口，网络 ACL，路由互联十一个模块。 

4.1 租户概览 

统计虚拟网络的租户、网络、子网、路由、端口统计信息（包括云网和本地），

提供租户、网络、路由、虚拟端口的快捷创建和管理入口，点击租户、网络、路

由和虚拟端口下的创建和管理按钮快速进入相应的页面。如图 5-1-1 所示。 
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图 5-1-1 租户概况 

4.2 虚拟拓扑 

虚拟拓扑可以查看租户控制器平台创建的网络和路由信息，界面主要由租户下拉

框、刷新、全屏和租户拓扑图组成。点击网络节点，可以查看各网络节点的详细

信息，各节点信息与控制器平台信息一致。如图 5-2-1 所示： 

 

图 5-2-1 租户拓扑 

 刷新 

当后台网络节点信息有改变时，可通过【刷新】按钮更新到租户当前画布

的最新拓扑信息。 

 隐藏端口 

点击按钮可隐藏和显示端口，显示端口可以显示下联虚机，反之不显示。 

 

图 5-2-2 显示端口 
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4.3 租户 

租户模块提供刷新和同步租户信息，为租户绑定域。模块概览： 

 

图 5-3-1 租户管理 

子功能模块 

同步 同步 openstack 端的租户

信息 

通过配置 openstack 信息（IP 地址、端

口、用户名、密码）来同步租户信息 

刷新 刷新最新的租户信息  

搜索 通过关键字搜索 支持模糊搜索 

编辑 为租户绑定域 在云平台设置新租户后，首先要在此

处绑定域，此租户下虚机才可获取地

址 

删除 删除租户信息 仅限于删除 ICE 页面的租户信息，云

平台中的租户信息不会被删除 

 同步 

（1）参数说明： 

参 数  说 明  

IP 地址 输入 Openstack IP 地址 

端口 输入端口，例如 35357，此端口为 keystone 的

endpoint 端口 
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参 数  说 明  

域名 输入 Openstack 域名 

用户名 输入 Openstack 管理员用户名 

用户密码 输入 Openstack 管理员密码 

 （2）配置范例： 

 

图 5-3-2 同步 OpenStack 租户 

 搜索 

在搜索框中输入关键字搜索租户相关信息，支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新最新的租户信息。 

 编辑 

在云平台中新建租户，按实际需求在此处选择需要绑定的域（建立 VXLAN

隧道时，仅在此域下 VXLAN 隧道的配置），再进行虚机配置操作。否则

此租户下的虚机将无法获取地址。 
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4.4 网络 

网络模块用于创建本地网络/子网和监控云上创建的网络/子网，模块概览： 

 

图 5-4-1 租户网络 

子功能模块 

添加网络 添加租户网络 点击【添加】按钮，可以添加普通租户网络、

共享租户网络、外部网络、共享外部网络 

添加子网 添加网络下的子网 点击网络【名称】，进入子网编辑页面，点

击【添加】子网 

OSPF 配置 对外部网络配置 OSPF 点击【OSPF 配置】可对外部网络进行 OSPF

配置 

编辑 编辑网络信息 点击【编辑】可对本地创建的网络名称和物

理网络出口（后者仅针对外部网络）进行修

改 

删除 删除某个网络  

刷新 刷新所有租户网络  

搜索 通过关键词搜索  

（1）参数说明： 

参 数  说 明  

网络名称 设置网络名称 

网络租户 选择网络租户 

网络类型 选择网络类型：vxlan/vlan/flat 

网络段 id 输入 vxlanId 

共享网络 创建的共享网络，可在租户之间共享 
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参 数  说 明  

VRF 名称 为共享网络指定 VRF 名称，该 VRF 将下发到交换

机，如果不指定默认为共享网络 UUID 值前 10 位 

外部网络 创建外部网络，用于访问外网，当外部网络和共享

网络同时勾选时，网络类型为共享外部网络 

物理网络出口 可对外部网络设置物理网络出口，如果不指定默认

为网络所属租户绑定的 Fabric 下的 Borderleaf 

子网名称 输入子网名称 

ip 类型 选择 ip 类型：ipv4/ipv6 

子网网段 输入子网网段，例 20.1.1.1/24 

子网网关 指定子网网关，例 20.1.1.1 

（1） 配置范例，创建网络： 

  

图 5-4-2 租户网络配置 

在虚拟网络-网络页面，点击页面右上角【添加】按钮进行配置。 

可根据需要创建相应的网络类型：普通租户网络/共享网络/外部网络/共享外

部网络。 

创建子网： 
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图 5-4-3 租户子网配置 

点击租户【网络名称】，进入子网配置页面，点击页面右上角【添加】按钮

进行配置。 

4.5 路由器 

路由器模块用于创建本地路由及监控云平台创建的路由。将不同租户网络加入同

一个路由，可以实现租户内三层互通；将外部网络加入路由，可以通过下发的默

认路由访问外网；设置静态路由，可以通过静态路由访问指定目的网络，静态路

由优先级高于默认路由。模块概览： 

 

图 5-5-1 路由器列表 

子功能模块 

添加路由 添加租户路由 点击【添加】按钮创建租户路由 

编辑路由 编辑路由名称 点击【编辑】按钮，对本地创建的

路由器名称进行编辑 

删除路由 删除路由 点击【删除】按钮可删除本地创建

的路由，删除前需要先移除路由接
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口 

添加路由接口 添加路由接口 点击路由器【名称】，进入路由配

置详情页，点击【添加】路由接口 

添加外部路由

接口 

添加外部路由接口 进入【外部路由接口】tab 页，点击

【添加】外部网络 

添加静态路由 添加静态路由 进入【静态路由】tab 页，点击【添

加】静态路由 

刷新 刷新当前页面  

搜索 通过关键词搜索  

（1）参数说明： 

参 数  说 明  

名称 配置路由器名称 

租户 选择路由器所属租户 

VRF 名称 配置路由器的 VRF，如果不配置默认为路由 ID 前

10 位 

路由接口 选择租户下子网，添加到路由接口 

外部网络 选择租户下外部网络，作为外部路由接口 

目的网段 输入静态路由的目的网段，例 20.1.1.0/24 或::/0 

下一跳 输入静态路由的下一跳地址，例10.1.1.1或2001:1::1 

（1） 配置范例： 

创建路由： 

进入虚拟网络-路由器页面，点击【添加】路由器。 
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图 5-5-2 添加路由器 

添加路由接口： 

点击路由器【名称】进入路由配置详情页，点击【添加】路由接口。 

 

图 5-5-3 添加路由接口 

添加外部路由接口： 

进入【外部路由接口】tab 页，点击【添加】，选择租户下的外部网络作为外部路

由接口。 

 

图 5-5-4 添加外部路由接口 
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添加静态路由 

进入【静态路由】tab 页，点击【添加】，输入静态路由的目的网络和下一跳地址。 

 

图 5-5-2 添加静态路由 

4.6 安全组 

安全组模块用于监控云上创建的安全组信息，模块概览： 

 

图 5-6-1 安全组 

子功能模块 

选择租户 下拉列表中选择租户 根据租户过滤安全组 

管理规则 管理安全组下的规则 点击【管理规则】，可以看

到安全组下的详细规则 

刷新 刷新当前页面  

搜索 通过关键词搜索  
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管理规则 

点击【管理规则】，进入安全组规则详情页。 

 

图 5-6-2 安全组规则列表 

4.7 服务资源 

服务资源是虚拟 L47 设备资源，此模块提供绑定/解绑防火墙或负载均衡资源、搜

索和刷新功能。 

在进行服务资源绑定前，需要先创建 L47 设备 4.1.3、添加实际链路 4.1.6、创建

L47 资源池并绑定 POD 4.3、将设备加入资源池中，完成以上前置操作后，再在此

页面进行路由绑定操作。模块概览： 

 

图 5-7-1 服务资源 

子功能模块 

绑定 路由绑定 L47 资源 选择用户配置的防火墙和负载均衡资源

（4.1.3 L47 设备） 

解绑 路由解绑资源 选择设备后清除绑定 

搜索 根据关键字搜索  



浪潮智能云引擎（ICE）操作手册 

 134 

刷新 刷新最新配置  

 绑定防火墙&负载均衡资源 

（1）参数说明： 
参 数  说 明  

设备资源池 选择设备资源池 

设备 从 L47设备资源池中选择设备 

（2） 配置范例： 

路由绑定 

点击【绑定】，从资源池中选择设备绑定路由。 

 

图 5-7-2 路由绑定 

  路由解绑 

  点击【解绑】，将 L47 设备与路由进行解绑。 

 

图 5-7-3 路由解绑 

若开启了 L47 自动配置开关，则无法手动解绑防火墙资源。 

 搜索 
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通过关键字（路由名称）搜索 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前页面的配置信息。 

4.8 VXLAN 映射 

VXLAN 映射功能是将设定的映射规则，绑定到相关设备。界面主要由映射规则和

设备关联组成，模块概览： 

 

图 5-8-1 VXLAN 映射 

子功能模块 

映射规则 添加映射规则 此映射区间必须和云平台 ml2_conf 文件

中的配置保持一致 

设备关联 为设备绑定映射规则 每台设备只可绑定单个映射规则，组成了

VPC 的设备一定要引用相同的映射规则 

删除 删除相关配置  

搜索 根据关键字搜索  

刷新 刷新最新配置  

（1）参数说明： 

参 数  说 明  

名称 输入映射规则名称 

起始 VLAN 输入起始 vlan，例 500 
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参 数  说 明  

起始 VXLAN 输入起始 vxlan，例 10500 

映射区间 输入映射区间范围，例起始 vxlan 为 10500，映射

区间为 1500，则创建租户网络时 vxlanId 范围为
10500-11000 

设备 选择设备，进行规则关联 

映射规则 选择映射规则关联设备 

下联端口 选择设备的下联端口，如果是做 vpc 的设备组，需

要选择聚合口 

（2）配置范例： 

添加映射规则 

点击【添加】创建映射规则，按照云平台中.ml2 文件中的配置范围进行填写，

建议此处不要由用户操作，请安装部署人员操作。 

 

图 5-8-2 添加映射规则 

设备关联 

点击【添加】，选择需要绑定规则的设备，选中映射规则，添加下联端口（此

端口请根据实际组网选择），建议此处不要由用户操作，请安装部署人员操作。 
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图 5-8-3 设备关联 

 删除 

在对应行点击【删除】按钮，即删除相关配置信息。建议用户在删除前，

咨询安装部署人员。 

 刷新 

点击页面右上角的【刷新】按钮，更新当前页面信息。 

 搜索 

在搜索框输入关键字，即可搜索当前页面的相关内容。 

4.9 虚拟端口 

虚拟端口模块可以用来创建虚拟端口并且可以用于监控云平台的 vport 状态和本

地创建的 vport 状态，此模块可以记录每个 vport 入网运行状态及历史运行状态记

录。此模块提供添加、编辑、搜索、删除和刷新功能，另外还支持绑定浮动 ip。

模块概览： 
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图 5-9-1 虚拟端口 

子功能模块 

添加 添加虚拟端口 只能添加本地虚拟端口 

编辑 为设备绑定映射规则 只能对本地虚拟端口进行编辑 

删除 删除相关配置 只能删除本地虚拟端口 

绑定浮动 IP 实例出外网绑定浮动 IP 租户绑定外部路由接口后，实例

出外网可以进行浮动 IP 的绑定 

搜索 根据关键字搜索  

刷新 刷新最新配置  

运行状态 记录每个 vport 入网运行状态

及历史运行状态记录 

适用于云平台和本地的虚拟端口 

 （1）参数说明 

参 数  说 明  

端口名称 输入虚拟端口名称 

租户名称 选择虚拟端口所属租户 

MAC 地址 可选参数，输入虚拟端口 MAC 地址，例： 

fa:16:3e:43:1b:a1 

网络 选择租户下网络 

IPV4 子网 选择 IPV4 子网  

IPV4 地址 输入 IPV4 地址 

IPV6 子网 选择 IPV6子网，IPV4/IPV6 地址中必须选择一个 

IPV6 地址 输入 IPV6地址 

 （2）配置范例 

 添加虚拟端口 
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点击【添加】按钮，进入添加虚拟端口界面，选择对应的租户和网络子网，

将虚机对应的 IP 地址填入 ipv4 地址处。如图 5-9-2 所示： 

 

图 5-9-2 添加虚拟端口 

 编辑 

点击【编辑】按钮，可以根据实际的需求修改各个选项，点击确定。如图

5-9-3 所示： 
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图 5-9-3 虚拟端口修改 

 绑定浮动 IP 

点击【绑定浮动 IP】按钮，在绑定浮动 IP 之前需要在对应租户的路由上

设置外部网关，绑定浮动 IP 分为手动和自动两种方式。如图 5-9-3 所示： 

（1）手动绑定浮动 IP，根据需求输入浮动 IP 地址后，单击确定 

 

图 5-9-4 手动绑定浮动 IP 

（2）自动绑定浮动 IP，点击自动分配按钮，点击确定 
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图 5-9-5 自动绑定浮动 IP 

 

图 5-9-6 绑定浮动 IP 后界面显示 

注意：出外网模式为 border 时，无须绑定浮动 IP，只有 firewall 的方式需

要绑定浮动 IP 

 删除 

在对应行点击【删除】按钮，即删除相关配置信息。删除虚拟端口之前需

要提前解绑浮动 IP。 

 刷新 

点击页面右上角的【刷新】按钮，更新当前页面信息。 

 搜索 

在搜索框输入关键字，即可搜索当前页面的相关内容。 

 运行状态 

单击，界面【运行状态】按钮，记录每个 vport 入网运行状态及历史运行

状态记录。 
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图 5-9-6 运行状态  

4.10 网络 ACL 

网络 ACL 模块主要用于创建网络 ACL 规则并关联子网，模块概览： 

 

图 5-10-1  网络 ACL 

子功能模块 

配置添加 添加 ACL 点击【配置添加】按钮添加网

络 ACL 

编辑 编辑网络 ACL 点击【编辑】可对网络 ACL

的名称、租户、说明进行修改 

删除 删除网络 ACL  

刷新 刷新最新网络 ACL  

入站规则 在 IN 方向添加入站规则 进入【入站规则】tab 页，点击

【添加】入站规则 
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出站规则 在 OUT 方向添加出站规则 进入【出站规则】tab 页，点击

【添加】出站规则 

关联子网 在 IN/OUT 方向与子网进行关联 进入【关联子网】tab 页，点击

【关联】子网与规则 

 （1）参数说明： 

参 数  说 明  

名称 网络 ACL 名称 

IP 类型 IP 类型：IPV4/IPV6 

租户名称 选择网络 ACL 所属租户 

说明 输入网络 ACL 描述信息 

序列号 输入 ACL 规则序列号，范围为 1-999 

策略 选择策略：允许/拒绝 

协议类型 选择协议类型：icmp/ip/tcp/udp 

目的地址 可填 any 或者具体的地址、网段 

关联方向 选择子网管理网络 ACL 方向：入口/出口 

网络 选择需要关联的网络 

子网 选择网络下子网 

 （2）配置范例： 

 添加网络 ACL 

 进入虚拟网络-网络 ACL，点击【添加】网络 ACL 
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图 5-10-2 添加网络 ACL 

添加入站规则 

点击网络 ACL【名称】，进入 ACL 规则配置页面，点击【添加】ACL 入

站规则。 

 

图 5-10-3 添加 ACL 入站规则 

添加 ACL 出站规则 

进入【出站规则】tab 页，点击【添加】ACL 出站规则。 
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图 5-10-4 添加 ACL 出站规则 

关联子网 

进入【关联子网】tab 页，点击【关联】将入口/出口方向规则与子网进行

关联 

 

图 5-10-5 关联子网 

注：关联子网前提是子网加入路由接口 

4.11 路由互联 

路由互联功能，通过路由互导，使两个路由下网络实现互通，一般用于跨租户互

通。分为过防火墙和不过防火墙。 
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过防火墙场景为与硬件防火墙一起使用，此处不进行描述。不过防火墙场景，选

择一个租户的路由，再选择另一个租户的路由，建立路由互联后，这两个租户路

由下对应网络所建的实例可以进行互通，实现了跨租户东西向互通。模块概览： 

 

图 5-11-1 路由互联概览 

子功能模块 

配置添加 添加路由互联 点击【配置添加】可添加对等连接 

修改 修改路由互联 点击【修改】可对路由互联名称进行

修改 

删除 删除路由互联 点击【删除】可删除路由互联配置 

刷新 刷新最新配置  

搜索 根据关键词进行搜索  

 （1）参数说明 

参 数  说 明  

Fabric 名称 选择 Fabric 

名称 输入路由互联名称 

源路由 选择源端路由 

目的路由 选择目的端路由，可以与源路由在相同或者不同租

户下 

是否通过防火墙 根据实际拓扑选择是否通过防火墙 

 （2）配置范例 

 添加配置 
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 进入虚拟网络-路由互联，点击【添加】按钮，在添加连接界面，选择对

应的 Fabric，输入名称，选择源路由，目的路由，点击确定按钮，即添加

路由互联成功。 

 

图 5-11-2 路由互联添加 

 修改路由互联 

在路由互联列表中选择一条路由互联数据后的修改按钮，进入修改路由互

联界面，只有名称支持修改。重新编辑名称，点击确定按钮，修改名称成

功。 
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图 5-11-3 路由互联修改 

 删除 

在路由互联列表中选择一条路由互联数据后的删除按钮，在弹出框中点确

定按钮，删除路由互联成功。 

 

图 5-11-4 路由互联删除 

 刷新 

点击页面右上角的【刷新】按钮，更新当前页面信息。 

 搜索 

在搜索框输入关键字，即可搜索当前页面的相关内容。 
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4.12 VmWare 

VMware 网络管理是通过在 ICE 控制器连接 vCenter、在 vCenter 上创建分布式的

虚拟交换机和不同的分布式端口组，使虚机通过与不同的端口组绑定，其通信的

报文中带上相应的 vlan tag，进而实现不同 vlan 之间的网络通信。 

注意： 

1．分布式虚拟交换机和管理主机的绑定需要在 vCenter 平台操作； 

2．虚拟机与端口组绑定需要在 vCenter 平台操作； 

3．目前只支持了 neutron 的 vxlan 网络映射并下发端口组配置； 

4．当 ICE 实现计算域的同步后才能获取到相应的 vcenter 下的主机和虚拟机； 

5．由于虚拟机的网卡的 IP 地址没有接口可获取到，需要用户手动填写与接口相

对应的 IP 地址。 

模块总览 

 

图 5-12-1 创建命令执行模板 

4.12.1 创建计算域 

1.登陆 ICE 页面，依次选择左侧菜单栏虚拟网络 => VMware，进入 VMware 页面，

点击【计算域】打开计算域选项卡； 

2.点击界面右侧【配置添加】按钮，打开计算域添加对话框； 
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图 5-12-1-1 创建计算域 

 参数项说明 

参 数  说 明  

计算域名称 根据业务需求填入 

计算域类型 目前仅支持选择 VCENTER 

IP 地址 需要连接的计算域 IP 

用户名 需要连接的计算域登录用户名 

密码 需要连接的计算域登录密码 

端口 通过填写的端口连接计算域 

4.12.2 计算域管理 

1.已添加的计算域会在虚拟网络-VMware 界面计算域选项卡中显示，如图

5-12-2-1； 



浪潮智能云引擎（ICE）操作手册 

 151 

 

图 5-12-2-2 计算域选项卡界面 

 修改 

可点击相应计算域条目后的【编辑】按钮，打开计算域修改框，可对【计

算域名称】、【计算域类型】、【IP 地址】、【用户名】、【密码】、【端

口】进行修改，修改完成后点击【确定】按钮完成修改，已连接的计算域

无法修改【计算域类型】、【IP 地址】、【用户名】、【密码】、【端口】，

如图 5-12-2-2 所示。 

 

图 5-12-2-3 计算域修改界面 
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 参数项说明 

参 数  说 明  

计算域名称 根据业务需求修改 

计算域类型 目前仅支持选择 VCENTER 

IP 地址 需要连接的计算域 IP 

用户名 需要连接的计算域登录用户名 

密码 需要连接的计算域登录密码 

端口 通过填写的端口连接计算域 

 删除 

可点击相应计算域条目后的【删除】按钮，在删除确认对话框中点击【确

认】按钮，完成计算域删除。 

 查看主机信息 

可点击相应计算域条目的【名称】，进入该计算域的主机界面，查看当前

计算域中的主机信息，如图 5-12-2-3 所示； 

 

图 5-12-2-4 主机信息界面 

 搜索 

可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检索关

键词包括：【计算域名称】、【计算域类型】、【IP 地址】、【用户名】、

【端口】。 

 刷新 

点击页面右上角的【刷新】按钮，刷新页面计算域的信息。 
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4.12.3 计算域连接、同步 

1.已添加的命令执行模板，会在物理网络 => 配置详情 => 命令执行模板中显示； 

2.点击计算域条目右侧的【控制】开关，将其设置为【开】，等待片刻后将完成计

算域连接操作，如图 5-12-3-1 所示； 

 

图 5-12-3-1 计算域同步、连接界面 

3.点击已连接计算域条目右侧的【同步】按钮，等待片刻后将同步该计算域信息至

ICE 控制器。 

4.12.4 计算域断连 

1.已连接的计算域可通过断连操作完成计算域下线，ICE 控制器不再对该计算域进

行纳管； 
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2.点击计算域条目右侧的【控制】开关，将其设置为【关】，等待片刻后将完成计

算域断连操作，如图 5-12-4-1 所示。

 

图 5-12-4-1 计算域断连界面 

4.12.5 创建虚拟交换机 

1.完成计算域同步后，点击【虚拟交换机】选项卡，进入虚拟交换机页面，如图

5-12-5-1 所示； 

 

图 5-12-5-1 虚拟交换机界面 

2.点击虚拟交换机界面右侧【添加】按钮，打开添加 DVS 对话框； 

3.在添加 DVS 对话框中，根据实际情况输入【交换机名称】，选择【计算域】及

【数据中心】，点击【确定】按钮完成虚拟交换机创建,如图 5-12-5-2 所示； 
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图 5-12-5-2 添加 DVS 界面 

 参数项说明 

参 数  说 明  

DVS 根据业务需求填入 

计算域 选择已同步的计算域 

数据中心 随计算域同步，获得数据中心信息 

4.12.6 虚拟交换机管理 

1.已创建的虚拟交换机会在虚拟网络-VMware 界面虚拟交换机选项卡中显示，如

图 5-12-6-1；

 

图 5-12-6-1 虚拟交换机界面 

 编辑 
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可点击相应虚拟交换机条目后的【编辑】按钮，打开虚拟交换机修改框，

可对【交换机名称】进行修改，修改完成后点击【确定】按钮完成修改；

如图 5-12-6-2 所示。 

 

图 5-12-6-2 虚拟交换机修改界面 

 参数项说明 

参 数  说 明  

交换机名称 根据业务需求修改 

计算域 不可修改 

数据中心 不可修改 

 删除 

可点击相应虚拟交换机条目后的【删除】按钮，在删除确认对话框中点击

【确认】按钮，完成虚拟交换机删除。 

 搜索 

可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检索关

键词包括：【交换机名称】、【计算域】、【数据中心】、【绑定的主机

名】、【绑定的网卡】。 

 刷新 

点击页面右上角的【刷新】按钮，刷新虚拟交换机页面的信息。 
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4.12.7 端口组创建 

1.完成虚拟交换机创建后，点击虚拟交换机名称，进入该虚拟交换机下端口组页面，

如图 5-12-7-1 所示；

 

图 5-12-7-1 端口组界面 

2.点击端口组界面右侧【添加】按钮，打开添加端口组对话框； 

3.在添加端口组对话框中，根据实际情况输入【端口组名称】，选择【租户】及【网

络】，点击【确定】按钮完成端口组创建,如图 5-12-7-2 所示； 

 

图 5-12-7-2 添加端口组界面 

 参数项说明 
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参 数  说 明  

端口组名称 根据业务需求填入 

租户 本地租户 

网络 本地租户下所属的虚拟网络 

4.12.8 端口组管理 

1.已创建的端口组会在虚拟网络-VMware 界面相应虚拟交换机下的端口组界面中

显示，如图 5-12-8-1；

 

图 5-12-8-1 端口组界面 

 编辑 

可点击相应端口组条目后的【编辑】按钮，打开端口组修改框，可对【端

口组名称】进行修改，修改完成后点击【确定】按钮完成修改,如图 5-12-8-2

所示。 
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图 5-12-8-2 虚拟交换机修改界面 

 参数项说明 

参 数  说 明  

端口组名称 根据业务需求修改 

租户 不可修改 

网络 不可修改 

 删除 

可点击相应端口组条目后的【删除】按钮，在删除确认对话框中点击【确

认】按钮，完成端口组删除。 

 搜索 

可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检索关

键词包括：【端口组名称】、【租户】、【网络】、【vlan id】。 

 刷新 

点击页面右上角的【刷新】按钮，刷新端口组页面的信息。 

4.13 南北向流量 

租户南北向流量，通过交换机配置 SFTP 服务器，将交换机数据发送到 ELK 服务

器，ICE 通过获取 ELK 的数据，来展示租户南北向流量。 
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在租户南北向网络界面可以查看各个租户的外部网络的上行流量和下行流量

 

图 5-13-1-1 南北向流量界面 

点开具体租户名称的外部网络，可以查看某个时间段内的出入传输流量和出入传

输速率，然后通过折线图的方式展示出来 

               

图 5-13-1-2 南北向流量折现图 
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5 网络服务 

5.1 L47 资源池 

配置 L47 服务所要占用的 IP 资源范围 

 

图 5-1-1 L47 资源池配置 

5.2 服务资源池 

将创建的 L47 设备，纳入到服务池中，提供添加、信息展示、修改、删除、搜索

的功能。 

模块总览： 

 

图 5-2-1 服务资源池列表 

子功能模块 

列表 显示当前所有资源池信息 支持修改、删除、纳入/移除设备 
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创建 添加资源池  

搜索 查询特定的资源池 根据关键字段进行搜索 

刷新 更新资源池状态  

修改 修改资源池的信息  

添加/移除设备 将特定设备添加/移除该池  

删除 删除选定的资源池  

绑定/解绑 与指定的 Fabric 建立/取消关联  

5.2.1 资源池列表 

资源池列表显示资源池名称、描述、设备类型、厂商、等信息。 

（1）信息项说明： 

参 数  说 明  

设备 显示资源池名称 

描述 显示资源池描述信息 

设备类型 防火墙设备/负载均衡设备 

厂商 设备的所属厂商 

接入模式 旁挂/直连 

设备共性 支持虚拟化、IPv6 等 

5.2.2 绑定/解绑 

 限定该资源池资源使用范围，或者取消限定。 
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图 5-2-2-1 资源池绑定 Fabric 

 

对已绑定 fabric 的资源池，可以执行“解绑 fabric”操作 

5.2.3 添加/移除设备 

 服务资源池设备列表，如下图所示。

 

图 5-2-3-1 资源池设备列表 

 

点击上图添加设备按钮，向资源池添加设备。界面如下图，勾选源列表中的

设备，点击界面中间的“>”按钮，将源列表中的设备移动到目标列表中，再点击

“确定”按钮，完成添加设备操作。 
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图 5-2-3-2 资源池添加设备 

 

从设备池移除设备时，在资源池设备列表中点击设备右侧的“删除”即可。

注意，若该设备正在使用中，删除操作将被拒绝。 

 



浪潮智能云引擎（ICE）操作手册 

 165 

图 5-2-3-2 资源池移除设备 

 

5.3 服务资源 

展示虚拟网络中的路由器与服务资源池中设备/设备组的关联关系。 

 

图 5-3-1 服务资源 

5.4 浮动 IP QOS 

展示浮动 IP的 Qos。 

 

图 5-4-1 浮动 IP QOS 
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5.5 负载均衡服务 

非云负载均衡模块可以分为监听协议、资源池服务器和健康检查三部分，此

模块主要针对非云场景，ICE 控制器不与云平台进行对接，模块总览： 

 

图 5-5-1 负载均衡服务 

5.5.1 监听协议 

图 5-5-1-1 监听协议界面 

监听协议添加具体参数如下： 

（1）参数说明： 

参数 说明 

协议选择 支持 TCP、UDP、HTTP、HTTPs 

监听端口 对应协议端口号 

负载均衡名称 按照实际需求填入适当的名称 

负载算法 包括轮询，基于源 IP，最小连接数 

租户 本地租户 

子网 本地租户下对应的子网 

（2）配置范例： 
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图 6-1-1-2 添加监听协议 

5.5.2 资源池服务器 

协议选择完毕后，点击下一步，如下图： 

 

图 5-5-2-1 服务器界面 

添加服务器，需要输入服务器端口号，如下图： 

 

图 5-5-2-2 添加服务器界面 

 添加服务器 

（1）参数说明： 
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参数 说明 

服务器名称 本地租户下的虚拟端口名称（按照 5.9 章节添加虚拟

端口） 

IP 地址 虚拟端口的 IP 地址 

端口号 端口号需要与监听协议端口号保持一致 

权重 默认值为 100 

注意： 

这里的服务器对应虚拟端口的虚拟端口，每个虚拟端口可以看作是一台服务器，所以在添加

服务器之前，现在本地租户下的添加虚拟端口。 

（2）配置范例： 

 

图 5-5-2-3 添加服务器端口号 

添加服务器成功后，点击下一步，进入健康检查界面。 
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5.5.3 健康检查 

图 5-5-3-1 健康检查 

 健康检查创建 

（1）参数说明： 

参数 说明 

类型 支持 ping，http，https，tcp，一般选择 ping 

间隔（秒） 检查间隔默认 5s 

重传次数 重传次数默认 3 次 

超时（秒） 超时时间默认 5s 

最后点击提交，整个负载均衡服务创建成功。 

5.5.4 负载均衡服务管理 

子功能模块 

添加 添加负载均衡服务 整个添加包含了监听协议，服务器和

健康检查的添加（章节 6.1.1-6.1.3） 

添加删除成员 添加/删除本地服务器  

绑定/解绑浮动

IP 

为负载均衡绑定或解

绑浮动 ip 

 

删除 删除负载服务列表  

刷新 刷新负载服务列表  
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 添加/删除成员 

单击【添加/删除成员】按钮，可以添加或删除服务器成员。 

 

图 5-5-4-1 添加/删除成员 

 绑定/解绑浮动 IP 

若首次添加好负载均衡服务，单击【绑定浮动 IP】按钮，可以为负载均衡

绑定浮动 IP，若已经绑定了浮动 IP，按钮将会变为【解绑浮动 IP】点击

可以对浮动 IP 进行解绑。 

绑定浮动 IP，配置实例如下： 

 

图 5-5-4-2 手动绑定浮动 IP 

 

图 5-5-4-3 自动绑定浮动 IP 
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图 5-5-4-4 解绑浮动 IP 

注意： 

1．绑定浮动 IP 之前，需要本地路由创建了外部网络，并将外部网络加入外部路由

接口中。 

2. 浮动 IP 的分配有两种方式，手动的方式可以自己定义浮动 IP 地址；自动的方式

则由控制器随机分配浮动 IP 地址。 

 删除 

单击【删除】按钮，删除选中的负载均衡服务。 

 刷新 

点击页面右上角的【刷新】按钮，刷新负载均衡服务列表信息。 

5.6 防火墙服务 

防火墙服务模块包括防火墙规则、防火墙策略、防火墙服务三部分，防火墙服务

主要通过绑定路由，在防火墙设备上下发 NAT、路由、规则及策略，此模块主要

针对非云场景，ICE 控制器不与云平台进行对接。 
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5.6.1 防火墙规则 

图 5-6-1-1 防火墙规则概览 

子功能模块 

规则列表 防火墙规则列表信息展示 同步的云平台防火墙规则也可展示 

创建 创建防火墙规则 只能选择本地租户进行创建 

修改 修改防火墙规则 只能修改本地防火墙规则 

删除 删除防火墙规则 只能删除本地防火墙规则 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新防火墙规则列表  

 创建 

（1）参数说明： 

参数 说明 

名称 防火墙规则名称 

协议 目前支持 Icmp、Udp、Tcp、Any 

租户 本地租户 

动作 选择允许或拒绝 

IP 版本 选择 ipv4 或 ipv6 

激活 选择是或否 

源 IP 源 IP 地址 

目的 IP 目的端口地址 

源端口范围 源端口范围（0-65535），协议为 Icmp 时不填 

目的端口范围 目的端口范围（0-65535），协议为 Icmp 时不填 
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（2）配置范例： 

  

图 5-6-1-2 防火墙规则创建面板 

 修改 

单击【修改】按钮，修改选中的防火墙规则，除租户字段都可进行修改。 

 

图 5-6-1-3 防火墙规则修改面板 
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 删除 

单击【删除】按钮，删除选中的防火墙规则。 

 搜索 

在搜索框内输入关键字快速查询防火墙规则，支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新防火墙规则列表信息。  

5.6.2 防火墙策略 

图 5-6-2-1 防火墙策略概览 

子功能模块 

策略列表 防火墙策略列表信息展示 同步的云平台防火墙策略也可展示 

创建 创建防火墙策略 只能选择本地租户进行创建 

修改 修改防火墙策略 只能修改本地防火墙策略 

删除 删除防火墙策略 只能删除本地防火墙策略 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新防火墙策略列表  

 创建 

（1）参数说明： 

参数 说明 

名称 防火墙策略名称 

租户 本地租户 

规则 可选的防火墙规则 
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（2）配置范例： 

 

图 5-6-2-2 防火墙策略创建面板 

 修改 

单击【修改】按钮，修改选中的防火墙策略，除租户字段都可进行修改。 

 

图 5-6-2-3 防火墙策略修改面板 

 删除 

单击【删除】按钮，删除选中的防火墙策略。 

 搜索 

在搜索框内输入关键字快速查询防火墙策略，支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新防火墙策略列表信息。 
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5.6.3 防火墙服务 

图 5-6-3-1 防火墙服务概览 

子功能模块 

服务列表 防火墙服务列表信息展示 同步的云平台防火墙服务也可展示 

创建 创建防火墙服务 只能选择本地租户进行创建 

修改 修改防火墙服务 只能修改本地防火墙服务 

删除 删除防火墙服务 只能删除本地防火墙服务 

搜索 根据关键字查询 根据关键字段进行查询 

刷新 刷新防火墙策略列表  

 创建 

（1）参数说明： 

参数 说明 

名称 防火墙服务名称 

租户 本地租户 

策略 可选的防火墙规则 

路由 可选的租户路由 

 

（2）配置范例： 
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图 5-6-3-2 防火墙服务创建面板 

 修改 

单击【修改】按钮，修改选中的防火墙策略，除租户字段都可进行修改。 

 

图 5-6-3-3 防火墙服务修改面板 

 删除 

单击【删除】按钮，删除选中的防火墙服务。 

 搜索 

在搜索框内输入关键字快速查询防火墙服务，支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新防火墙服务列表信息。 

 

5.7 VPN 服务 

在公用网络上建立专用网络，进行加密通讯。在企业网络中有广泛应用。VPN 网

关通过对数据包的加密和数据包目标地址的转换实现远程访问。VPN 可通过服务

https://baike.baidu.com/item/%E5%85%AC%E7%94%A8%E7%BD%91%E7%BB%9C/12752077
https://baike.baidu.com/item/%E4%B8%93%E7%94%A8%E7%BD%91%E7%BB%9C/795899
https://baike.baidu.com/item/%E5%8A%A0%E5%AF%86/752748
https://baike.baidu.com/item/%E4%BC%81%E4%B8%9A%E7%BD%91%E7%BB%9C/2119389
https://baike.baidu.com/item/VPN
https://baike.baidu.com/item/%E6%95%B0%E6%8D%AE%E5%8C%85/489739
https://baike.baidu.com/item/%E8%BF%9C%E7%A8%8B%E8%AE%BF%E9%97%AE/3326708
https://baike.baidu.com/item/%E6%9C%8D%E5%8A%A1%E5%99%A8/100571
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器、硬件、软件等多种方式实现。VPN 该功能模块可分为 IKE 策略、IPsec 策略、

VPN 服务、Endpoint 和 IPsec 站点连接，模块总览： 

 

 

图 5-7-1 VPN 服务 

子功能模块 

IKE 策略 配置 IKE 策略 可用来保证密钥安全 

Ipsec 策略 Ipsec 协议 用来保证数据传输的安全 

VPN 服务 绑定对应租户 适用于在本地创建同时同步云平台数据 

Endpoint 组 创建对应的本地网和远程网 适用于在本地创建同时同步云平台数据 

Ipsec 站点连接 建立 VPN 站点连接 适用于在本地创建同时同步云平台数据 

刷新 刷新最新配置  

创建 在每个功能块创建对应条目 适用于在本地创建同时同步云平台数据 

 IKE 策略  

将界面切到 IKE 策略，点击创建按钮，在创建连接界面，输入名称，选择

租户，授权算法，加密算法，IKE 协商模式等，点击确定按钮，即创建 IKE

策略成功。（注意：IKE 策略创建的时候可以根据实际情况选择，但是如

果要和另外一个站点建立站点连接，它们的 IKE 策略参数要保持一致） 

https://baike.baidu.com/item/%E6%9C%8D%E5%8A%A1%E5%99%A8/100571


浪潮智能云引擎（ICE）操作手册 

 179 

 

图 5-7-2 IKE 策略添加 

 IPSec 策略 

 将界面切到 IPSec 策略，点击创建按钮，在创建连接界面，输入名称，选

择租户，授权算法，加密算法，转换协议，封装模式、生存期值和完全正

向保密，点击确定按钮，即创建 IPSec 策略成功。（注意：IPsec 策略创建

的时候可以根据实际情况选择，但是如果要和另外一个站点建立站点连

接，它们的 IPsec 策略参数要保持一致） 
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图 5-7-3 IPSec 策略添加 

 VPN 服务 

将界面切到 VPN 服务，点击创建按钮，根据需求选择对应租户和路由，同 VPN

服务进行绑定。 

 

图 5-7-4 创建 VPN 服务 

 Endpoint 组 
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将界面切到 Endpoint 服务，点击创建按钮，一个站点的创建需要创建一个本

地的网络（subnet）和一个远程网（cidr）。 

  

图 5-7-5 创建本地 Endpoint 组 

 

图 5-7-6 创建远程 Endpoint 组 

 IPSec 站点连接 

将界面切到 IPSec 站点连接，点击创建按钮，根据提示输入名称，选择对应的

租户和如下一系列参数，其中伙伴网关公共 ip 和伙伴 ID 地址为同一个，都是

防火墙的出外网的子接口 IP 地址，剩余参数可以选择之前步骤创建好的，其



浪潮智能云引擎（ICE）操作手册 

 182 

中预共享密钥要和另一个要建立连接的站点的密钥一致，倒数后 5 个参数都可

以根据实际需求进行修改。 

 

图 5-7-7 创建 IPSec 站点连接 
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注意：在站点连接建立之后，IKE 策略、IPSec 策略、VPN 服务和 Endpoint 组这

里面的参数出了名称其他的都不可以被修改，反之，没有被 ipsec 站点使用的可以

根据实际需求进行修改，如下各个功能块的修改图： 

 

图 5-7-8 修改 IKE 策略 
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图 5-7-9 修改 IPSec 策略 

 

图 5-7-10 修改 Endpoint 组 
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图 5-7-11 修改 VPN 服务 

对于 IPSec 站点连接，可以随时根据用户需求进行修改，但是为了保证流量的互

通，修改时必须考虑和远端站点关键参数保持一致。 
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图 5-7-12 创建 IPSec 站点连接 
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5.8 终端组 

终端组通过抽象业务，客户然后根据业务配置终端组，规则和合约，通过 ACL 来

实现终端组和终端组的通信。

 

图 5-8-1 终端组 

子功能模块 

内部终端组 

内部终端组 内部终端组 用来创建，删除，修改内部终端组 

外部终端组 外部终端组 用来创建，删除，修改外部终端组 

规则 规则 用来创建，删除，修改规则 

通信合约 通信合约 用来创建，删除，修改通信合约 

刷新 刷新最新配置  

创建 在每个功能块创建对应条目 适用于在本地创建同时同步云平台数据 
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将界面切到内部终端组，点击创建按钮，在创建界面，输入名称，选择租户，成

员，点击确定按钮，即创建内部终端组成功。

 

图 5-8-2 创建内部终端组 

外部终端组 
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将界面切到外部终端组，点击创建按钮，在创建界面，输入名称，选择租户，输

入成员，点击确定按钮，即创建外部终端组成功。

 

图 5-8-3 创建外部终端组 

规则 
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将界面切到规则，点击创建按钮，在创建界面，输入名称，选择租户，协议和动

作，点击确定按钮，即创建规则成功。

 

图 5-8-4 创建规则 

通信合约 
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将界面切到通信合约，点击创建按钮，在创建界面，输入名称，选择租户，规则，

源终端组和目的终端组，点击确定按钮，即创建通信合约成功。

 

图 5-8-5 创建通信合约 

5.9 服务链 

服务链模块主要提供流量特征组，服务链模板，服务链策略，服务链应用的创建，

删除修改，通过引入路由的方式，对业务流量按服务链顺序进行通信 

流量特征组 流量特征组 用来创建，删除，修改流量特征组 

服务链模板 服务链模板 用来创建，删除，修改服务链模板 
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5.9.1 流量特征组 

将界面切到流量特征组，点击创建按钮，在创建界面，输入名称，选择网络，网

络名称，点击确定按钮，即创建流量特征成功。

 

图 5-9-1-1 创建流量特征组 

服务链策略 服务链策略 用来创建，删除，修改服务链策略 

服务链应用 服务链应用 用来创建，删除，修改服务链应用 
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5.9.2 服务链模板 

将界面切到服务链模板，点击创建按钮，在创建界面，输入名称，获取到业务图，

将 L47 设备按顺序拖动刀下方连线上，点击确定按钮，即创建服务链模板成功。

 

图 5-9-2-1 创建服务链模板 

5.9.3 服务链策略 

将界面切到服务链策略，点击创建按钮，在创建界面，输入名称，点击添加协议，

选择协议类型，然后输入源地址和目的地址，源端口和目的端口，选择操作，点

击确定按钮，即创建服务链规则。

 

图 5-9-3-1 创建服务链策略 
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5.9.4 服务链应用 

将界面切到服务链应用，点击创建按钮，在创建界面，输入名称，选择服务链模

板，点击下一步，选择源和目的流量特征组，服务链策略，点击下一步，确认配

置无误之后选择提交，即服务链应用创建成功。

 

图 5-9-4-1 服务链创建成功 

6 运维监控 

运维监控功能模块分为运维工具，设备监控，集群监控，流量监控，设备日志，

操作日志，Vxlan 流量，南北向流量，端口流量，告警管理等功能模块。 

6.1 运维工具 

6.1.1 配置备份 

配置文件实现对交换机设备的配置进行备份、配置保存以及下载设备的配置快照。 

 备份 

点击设备后【备份】按钮，弹出“备份配置”界面，填入信息，点击【确定】

按钮，实现设备的配置备份。 
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（1）参数说明： 

参 数  说 明  

设备名称 选择需要备份的设备 

vrf 选择备份使用的 vrf 

服务器 IP 备份服务器 IP，这里需要 tftp 服务器开启，否则会

配置失败 

端口号 tftp 端口号 

（2）配置范例： 

 

图 6-1-1-1 备份配置 

 快照 

点击设备后的【导出】按钮，弹出“导出”界面，点击【导出】按钮，保存设

备快照。 

 

图 6-1-1-2 导出快照 

 配置保存 
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点击设备后的【配置保存】按钮，弹出“保存提醒”界面，点击【确定】按钮，

保存当前配置到交换机设备。 

 

图 6-1-1-3 配置保存 

6.1.2 端口镜像 

端口镜像是将一个端口流量复制到另一个连接有网络监测设备的交换机端口，进

行网络监控与故障排除的方法。用户可以根据实际需求在界面进行操作配置端口

镜像，端口镜像包括 SPAN 和 ERSPAN。 

模块总览 

 

图 6-1-2-1 端口镜像总览 

6.1.2.1 SPAN 

SPAN 是将一个设备的的一个端口（源端口）的流量镜像到另一个端口，流量收

集器需要用户提前接到要镜像到设备的物理接口（目的端口），界面配置添加如

下： 
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图 6-1-2-2 配置 SPAN 

 

 

图 6-1-2-3 添加 SPAN 成功 

以上 SPAN 的添加没有关联 ACL 规则，如果有需求过滤掉某些流量可以通过进入

物理网络――配置详情――交换机――ACL 配置来配置对应得 Access-Map，如下

图： 

 

图 6-1-2-4 添加 ACL 规则 
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图 6-1-2-5 端口绑定 ACＬ 

 

图 6-1-2-6 创建 Access-Map 

创建了 Access-Map 后，就可以创建关联 ACL 过滤条件的 SPAN 了，如下图; 

 

图 6-1-2-7 添加关联 Access-group 的 erspan 
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6.1.2.2 ERSPAN 

ERSPAN 是将一个设备的一个端口的流量镜像到另一个设备端口，这里源指的是

要被监测的交换机设备，目的 IP 指的是流量收集器的 IP 地址, 如下图： 

 

图 6-1-2-6 配置 ERSPAN 

 

 

图 6-1-2-7 配置 ERSPAN 成功 

注意：配置 ERSPAN 时，需要在和分析器连接的交换机的端口配置一个网段的 IP

地址，比如这里的流量收集器的 IP 是 55.55.55.55，与它连接的交换机的物理口配

置成 55.55.55.54（同一个网段的 IP）。同时，需要在这个交换机的 bgp 中发布流

量收集器的网段。进入物理网络—bgp 配置，如下图： 
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图 6-1-2-8  bgp 中发布分析器的网段 

 

图 6-1-2-9  bgp 中添加发布网段 

以上 ERSPAN 的添加没有关联 ACL 规则，如果有需求过滤掉某些流量可以通过

进入物理网络――配置详情――交换机――ACL 配置来配置对应的 Access-Map，

同上面的 SPAN，此处不再重复。 

6.1.3 健康巡检 

健康巡检模块对 ICE 控制器的监控状况根据巡检周期进行检测并可以提供检测报

告。 
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模块总览 

 

图 6-1-3-1 健康巡检总览 

（1）信息项说明： 

参 数  说 明  

是否启用 已启用/未启用，用来标记此巡检设置是否启用 

巡检周期 巡检周期设置，天/小时/分钟 

巡检数据保存时间 巡检数据保存的时间，1-30 天 

下载表格 下载当前表格/下载历史表格 

当前表格内容显示： 

 

图 6-1-3-2 当前表格 

历史表格会根据用户设置的时间间隔来生成多个 excel表，每个表的内容会记录

实时的资源信息： 
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图 6-1-3-3 历史表格 

6.1.4 路径探测 

路径探测包含虚机探测、虚机路径探测、交换机探测这三种。 

探测基于三层进行探测，因此需要选择租户路由。 

 虚机探测 

虚机探测界面，选择租户路由，然后选择虚机源端，虚机目的端，点

击探测按钮，探测结果展示在界面，如下图所示： 

 

图 6-1-4-1 虚机探测 

 虚机路径探测 

虚机路径探测界面，选择租户路由，然后选择虚机源端，虚机目的端，

点击探测按钮，探测结果中展示路径，如下图所示： 
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图 6-1-4-2 虚机路径探测 

若是跨 spine 组网，路径探测结果如下图所示： 

 

图 6-1-4-3 虚机路径探测（跨 spine） 

 交换机路径探测 

交换机探测界面，选择租户路由，然后选择源端交换机，目的端交换

机，点击探测按钮，结果如下图所示： 

交换机探测支持 leaf 设备之间进行探测 

同一个 VPC 的两台 leaf 设备之间不支持探测 
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图 6-1-4-4 交换机探测 

6.1.5 MTU 检测 

该模块主要显示所选择域内各个设备否为下联口，端口状态以及显示 MTU 值的大

小并给出提示信息。 

模块总览 

 

子功能模块 

检测 检测所选域的所有设备的

MTU 值 

支持不同的域之间的切换 

修改 修改 MTU 值 按照实际需求对 MTU 值修改 

搜索 查询特定的邮箱 根据关键字段进行搜索 

 检测 

可任意选择一个域，然后点击检测进行 MTU 检测。 

 修改 

可根据实际需求对设备的物理口的 MTU 值进行修改。 

 搜索 

可根据任一关键字搜索，支持模糊搜索。 
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6.1.5 IPSLA 

IPSLA 技术通过以固定频率向探测对象持续发送数据包，实时收集探测数据，从

而监测与北向网络连接性。用户存在访问外网的业务时，需要保证自身网络与外

网的连通性；通过 ipsla 技术以主动的连续产生流量的方式去探测外网的连接性，

并在连接状态超时时采取相应措施保证出外网相关业务的高可用性。 

基于当前组网出外网的两种模式，应用场景如下： 

直连FWnet

BorderLeaf

旁挂FW net

BorderLeaf
 

图 6-1-5-1 IPSLA 应用场景 

具体 IPSLA 的操作界面，如下图： 

模块总览 

 

图 6-1-5-２ IPSLA 总览 
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6.1.5.1 IPSLA 的预配置 

预配置 1：因 IPSLA 功能基于防火墙实现，在使用 IPSLA 前，需完成防火墙纳管、

防火墙资源创建、防火墙资源绑定操作，可在 ICE 界面虚拟网络-服务资源处查看

防火墙资源是否完成绑定。 

 

图 6-1-5-3 预配置防火墙资源绑定 

预配置 2：BorderLeaf 设备确认。因 IPSLA 目前仅 CN127\CN6K\CN93240 系列设

备支持，因此使用 IPSLA 功能前，需确认组网中担任 BorderLeaf 角色的设备是否

为上述型号，若为上述型号以外设备，则无法使用 IPSLA 功能。 

6.1.5.2 IPSLA 的使用 

登陆 ICE 页面，依次选择左侧菜单栏运维监控的 IPSLA，进入 IPSLA 页面，点击

界面右侧【添加】按钮，打开 IPSLA 添加对话框； 

 

图 6-1-5-4 添加 IPSLA 
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参 数  说 明  

名称 为 IPSLA 组名称 

描述 根据实际需求填写对应的备注信息 

路由 为云平台或非云下创建的路由，实例必须能通过该路由到达

宿 IP地址，否则创建失败 

宿 IP 为目的 IP，IPSLA通过持续探测 BorderLeaf北向该 IP的方

式，确认网络连通性；目的 IP一般指外部设备 IP 

探测周期 为 IPSLA执行探测动作的周期间隔时间 

阈值 RTT的阈值范围，不在阈值范围会有告警出现 

超时时间 为 IPSLA判定连接超时的范围，若 IPSLA持续该段阈值时间

内一直处于探测失败状态，则显示为探测超时 

添加 IPSLA 后，界面如下： 

 

图 6-1-5-5 添加 IPSLA 完成 

如上图所示，可以通过点击对应的标记处分别实现如下操作： 

修改功能：可点击相应 IPSLA 条目后的【修改】按钮，打开 IPSLA 修改框，可对

【描述信息】进行修改，修改完成后点击【确定】按钮完成修改。 

删除功能：可点击相应 IPSLA 条目后的【删除】按钮，在删除确认对话框中点击

【确认】按钮，完成 IPSLA 删除。 

查看功能：可点击相应 IPSLA 条目的【名称】，进入该条 IPSLA 服务的详情界面，

查看根据 IPSLA 的配置结果，IPSLA 服务的探测状态，包括【最大 RTT】、【最

小 RTT】、【平均 RTT】等参数，可根据该类参数判断当前网络状态。 
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图 6-1-5-6 查看 IPSLA 的 RTT 往返时间 

模糊查询：可通过模板选项卡右上方的【搜索】功能，对特定模板进行检索，检

索关键词包括：【名称】、【租户】、【关联路由】、【探测周期】、【探测启

动时间】。 

6.2 监控 

6.2.1 设备监控 

设备监控模块展示选定交换机或服务器的 CPU、内存监控信息以及端口的相信信

息等。如图 6-2-1-1 所示。 

模块总览 
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图 6-2-1-1 设备监控面板 

子功能模块 

设备列表 切换交换机和服务器选项卡显示

交换机或服务器列表 

当前已发现或已添加的所有交

换机及服务器 

CPU 使用

率 

当前交换机和服务器的 cpu 使用

率 

当前已发现或已添加的所有交

换机及服务器 

内存使用

率 

当前交换机和服务器的内存使用

率 

当前已发现或已添加的所有交

换机及服务器 

查看端口 显示交换机的端口详情 只显示交换机的端口详情 

6.2.2 物理资源使用情况 

单击交换机设备列表中的任意一台设备，可以查看该设备的物理资源使用情况详

情，其中物理资源包括：VLAN，VRF , VXLAN, FIB 

 

 

图 6-2-2-1 物理资源使用情况 
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6.2.3 端口监控 

单击查看端口，进入端口监控界面，可查看纳管设备端口信息，端口状态，查看

端口速率和 MTU 值。 

 

图 6-2-3-1 端口监控 

子功能模块 

设备端口名称 显示当前所有设备物理端口和部分

portchannel 口 

物理端口列表刷新 刷新当前已选择设备的端口信息 

设备端口搜索 根据关键字查询 

 

6.2.4 端口详情 

端口详细信息有传输字节，传输速率，广播，单播，组播，丢包，端口详情可查

看所有设备接口状态，接口的前 12 个小时的状态的持续监控，端口速率（趋势），

端口出入字节以及是否有异常大量丢包、错包等现象。如下如： 
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图 6-2-4-1 端口详情 

信息项说明 

参 数  说 明  

端口名称 端口名称 

状态 端口状态，UP 和 DOWN 两种状态 

速率（Mbps） 端口速率 

MTU MTU 值 

入口包 单位：个 

出口包 单位：个 

入口丢弃包 单位：个 

出口丢弃包 单位：个 

入口错误包 单位：个 

出口错误包 单位：个 

入口广播包 单位：个 
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参 数  说 明  

出口广播包 单位：个 

6.2.5 集群监控 

集群监控模块提供 ODL 控制器集群监控信息功能界面。如图 6-2-5-1 所示。 

需要在“拓扑”或者“配置详情—服务器”功能页面添加 ODL 主机地址，并填写

ODL 主机的 ssh 用户名和密码，添加成功后可显示此 ODL 的监控信息。集群环境

时，需要添加集群内所有的 ODL 主机。 

模块总览

 

图 6-2-5-1 集群监控列表 

子功能菜单 

刷新 集群监控信息刷新 实时信息 

信息项说明 

参 数  说 明  

名称 控制器所在服务器名称 

IP 控制器所在服务器 IP 

状态 控制器所在服务器状态（up，down） 

CPU 利用率 控制器所在服务器 CPU 使用情况（单位：百分比） 

内存利用率 控制器所在服务器内存使用情况（单位：百分比） 

数据同步 数据同步状态 
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6.2.6 流量监控 

流量监控的正常使用依赖于监控配置部分部署好了对应 ELK 服务器。 

流量可视化的前提是需要部署 elk，将部署好的 elk 的服务器的 IP 地址填入监控配

置处，端口默认 5601。 

 

图 6-2-6-1 监控配置总览 

 

查看基于 ip 的流量监控模块可以展示所有流量按源或者目的的排行，支持展示所

有流量按源或目的端口的排行，支持展示端口级别的流量 Top N 和支持展示协议

级别的流量 Top N。 

 

图 6-2-6-2 流量监控总览 
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6.3 日志 

6.3.1 设备日志 

设备日志展示所有交换机设备的日志信息，可以根据等级进行分级展示。 

模块总览 

 

图 6-3-1-1 设备日志列表 

 筛选查询 

可以根据等级选择显示“紧急”-所选等级的日志。 

 

图 6-3-1-2 设备日志分级显示 

 搜索 

在搜索框中输入设备 IP 来搜索。 
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图 6-3-1-3 根据设备 IP 搜索设备日志 

6.3.2 操作日志 

操作日志分为北向日志和南向日志两个部分。北向日志显示所有用户的操作日志

记录，包含用户、操作时间、操作名称、操作结果，如图 6-3-2-1 所示。而南向日

志显示记录交换机设备进行的下发配置的操作时间、操作名称、操作结果，如图

6-3-2-2 所示。 

模块总览 

 

图 6-3-2-1 北向操作日志 

 操作日志列表 
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鼠标悬浮在操作名称上，可显示操作数据详情。 

 

图 6-3-2-2 南向操作日志 

 筛选查询 

可以根据操作类型、操作结果、操作日期来筛选操作日志。 

 

图 6-3-2-3 北向日志筛选面板 
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图 6-3-2-4 南向日志筛选面板 

 搜索 

在搜索框中输入关键字（用户、操作时间、操作名称、操作结果）来搜索。 

6.4 流量统计 

6.4.1 Vxlan 流量 

VPC 内 Vxlan 广播流量查看模块，可以根据实际拓扑，选择交换机设备和 VN-ID

界面来查询出当前 Vxlan 内的所有包和字节统计信息（VN-ID 支持多选） 

模块总览 

 

图 6-4-1-1 Vxlan 流量统计 

 查询 

可以根据用户需求查询具体某台物理设备（不包括 spine）中 Vxlan 的详

细流量信息。如下为具体操作步骤，最后点击查询可以查看查询结果。 

（1）设备列表包含了除 spine 以外的所有设备，通过下拉条来查看所有设备 

 

图 6-4-1-2 可选设备显示 

（2）选择设备后，租户才可进行选择，这里租户根据域进行了过滤（例如：pod1

中的设备对应的租户也是 pod1，不会出现 pod2 中的租户） 
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图 6-4-1-3 可选租户显示 

（3）vxlan 选择，vxlan 对应租户下的网络 vni，对应租户下有普通租户网络就可

被选择 

 

图 6-4-1-4 可选 vxlan 显示 

 

图 6-4-1-5 多个 vxlan 查询结果显示 

 

图 6-4-1-6 vxlan 查询详情显示 

 搜索 

在搜索框中输入 vxlanid，输入字节数、输出字节数、输入数据包和输出数

据包可以进行模糊查询。 
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图 6-4-1-7 根据不同字段搜索 vxlan 查询条目 

注意：由于设备的不同，输入子节数、输出字节数、输入数据包和输出数据包显

示有区别，分为显示具体数据包总数和不统计总数。 

6.4.2 南北向流量 

南北向流量可以展示各个租户对应的南北向流量情况，如下图所示。 

 

图 6-4-2-1 各租户流量展示 

点击租户名称，还可以展示具体租户的传输流量和传输速率，如下图所示。 

 

图 6-4-2-2 具体租户流量展示 
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6.4.3 端口流量 

查看 top10 的交换机的端口流量。如下图所示。 

模块总览 

 

图 6-4-3-1 端口监控列表 

 

6.5 告警管理 

告警管理实现在页面实时查看设备告警信息，同时支持邮箱告警的功能。告警管

理模块包含设备告警，阈值告警和告警邮箱。 

模块总览 

 

图 6-5-1 告警管理总览 
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子功能模块 

设备告警 展示所有交换机设备的日志信息，可以根据等级进行分级展示。 

阈值告警 配置发件箱和收件箱，用于接收告警信息 

告警邮箱 以列表的形式展示当前监控设备的告警信息 

6.5.1 设备告警 

设备告警用来展示所有交换机设备的日志信息，可以根据等级进行分级展示。 

 

图 6-5-1-1 设备日志显示 

 筛选查询 

可以根据不同等级的图标来选择对不同严重程度的的日志进行筛选。 

 

图 6-5-1-2 设备日志分级显示 

 搜索 
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在搜索框中输入设备 IP 来搜索。 

 

图 6-5-1-3 根据设备 IP 搜索设备日志 

 批量操作 

可以批量对设备日志进行选择，确认，删除和备注操作。 

 

图 6-5-1-4 批量操作 

6.5.2 阈值告警 

阈值告警模块显示需要监控的交换机告警信息，如下图。 
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图 6-5-2-1 告警列表 

子功能模块 

产生告警信息的前提是提前设置阈值，只有设备的各个参数超过阈值才能产生上

图的告警日志。 

阈值设置 添加告警服务器配置 点击【阈值设置】按钮进行添加 

阈值删除 删除告警服务器配置 点击【阈值设置】后，再点击【删

除】按钮进行删除 

 阈值设置 

（1）参数说明： 

参 数  说 明  

指标名称 阈值的类型 

阈值 阈值的数值 

告警级别 从 0-7 共 8 个等级 

（2）配置范例： 

 

图 6-5-2-2 阈值添加 

 删除 
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点击操作列下的【删除】按钮删除选中告警配置。 

 

图 6-5-2-3 阈值删除 

子功能模块 

阈值添加后，对于产生的告警列表会有如下的操作： 

告警列表 列表显示当前告警信息 展示设备名称，告警名称，

时间等信息 

刷新 刷新当前告警列表 点击【刷新】按钮 

搜索 根据关键字查询告警信息 搜索框输入关键字 

确认告警 确认选定告警信息 支持多选 

清除 清除选定告警信息 支持多选 

备注 备注选定告警信息  

 确认告警 

选中一条或者多条告警信息，单击【确认告警】执行操作。 

 

图 6-5-2-4 告警确认示例 

 删除 

选中一条或者多条告警信息，单击【删除】执行操作。 
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图 6-5-2-5 告警清除示例 

 备注 

选中一条告警信息，单击【备注】按钮，弹出面板，输入备注信息，点击

确定即可。 

 

图 6-5-2-6 告警备注示例 

 筛选查询 

可以根据不同等级的图标或等级来选择对不同严重程度的的日志进行筛

选。 
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图 6-5-2-7 告警日志分级显示 

 搜索 

在搜索框中输入关键字来搜索。 

 

图 6-5-2-8 根据关键字搜索告警日志 

 批量操作 

可以批量对告警日志进行选择，确认，删除和备注操作。 
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图 6-5-2-9 批量操作 

6.5.3 告警邮箱 

邮箱设置功能实现配置邮箱信息，由对应的发件箱向收件箱发送设备的告警邮件，

如图 3-5-3-1 所示： 

模块总览 

 

图 6-5-3-1 邮箱列表 

子功能模块 

邮箱列表 显示当前所有邮箱配置信息 支持修改、删除当前邮箱配置 

邮箱添加 添加邮箱配置 支持添加单个邮箱配置 

邮箱修改 修改邮箱配置 支持修改单个邮箱配置 
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邮箱删除 删除邮箱配置 支持删除单个邮箱配置 

搜索 查询特定的邮箱 根据关键字段进行搜索 

刷新 刷新邮箱列表 支持刷新按钮刷新列表 

 邮箱列表显示邮箱设置的基本信息，如发件箱/收件箱等。 

（1）信息项说明： 

参 数  说 明  

是否启用 已启用/未启用，用来标记此条邮箱配置是否启用 

发件箱 发件箱信息 

SMTP 服务器 发件箱所属 SMTP 服务器 

SMTP 端口 发件箱所属 SMTP 端口 

编码格式 编码格式支持 UTF-8 和 GBK 

收件箱 收件箱信息 

 邮箱添加参数说明： 

参 数  说 明  

是否启用 已启用/未启用，用来标记此条邮箱配置是否启用 

发件箱 发件箱信息 

发件箱密码 发件箱密码密文显示 

SMTP 服务器 发件箱所属 SMTP 服务器 

SMTP 端口 发件箱所属 SMTP 端口 

编码格式 编码格式支持 UTF-8 和 GBK 这 2 种 

收件箱 收件箱信息，可以配置多个收件箱 

 （2）配置范例： 
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图 3-5-2-2 邮箱添加界面 

 邮箱修改配置范例： 

 

图 6-5-2-3 邮箱修改界面 

 删除 

在对应行点击【删除】，该条邮箱信息将从系统中删除。 

 搜索 

可根据任一关键字搜索系统中的具体邮箱设置信息，支持模糊搜索。 

7 系统管理 

系统管理提供用户、白名单和版权信息三个功能。 
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子功能模块 

用户 显示 ICE 系统下的用户信息 支持添加、删除和修改用户 

白名单 显示白名单信息 支持添加、删除功能 

版权信息 显示 ICE 版权信息 只可查看 

7.1 用户 

用户管理模块主要提供用户添加、修改和删除功能。如图 7-1-1 所示。 

模块总览 

 

图 7-1-1 用户列表 

 用户添加 

（1）参数说明： 

参 数  说 明  

用户名 自定义用户名称 

密码 设定用户密码 

确认密码 确认用户密码 

邮箱 此用户关联的邮箱 

描述 为此用户添加备注信息 

角色 选择用户角色，管理员角色可配置添加模块内的功

能，用户角色只可查看页面已有的设置 

（2）配置范例： 
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图 7-1-2 添加用户面板 

 用户修改 

单击【修改】按钮，弹出修改面板，输入修改信息后，点击提交即可。 

 用户删除 

单击【删除】按钮，弹出提示框提示“是否删除用户？”点击确定即可。 

 搜索 

搜索框内输入关键字（用户名、角色、在线状态）进行搜索，支持模糊搜

索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新用户列表信息。 

7.2 白名单 

白名单提供添加、删除白名单的功能，如图 7-2-1 所示。添加白名单后只有在白名

单内的 IP 才能登陆系统。如果用户未添加白名单，那么所有 IP 地址都可以访问，

如果用户添加了白名单，那么只有白名单内的 IP 才能访问系统。 
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模块总览 

 

图 7-2-1 白名单列表 

 白名单添加 

（1）参数说明： 

参 数  说 明  

起始 IP 输入白名单的起始 IP 

结束 IP 输入白名单的结束 IP，可不填 ，用户填写起始 IP，

会再白名单内添加 IP 段内的所有 IP。 

（2）配置范例： 

 

图 7-2-2 添加白名单面板 

 白名单删除 

选中一条或者多条白名单信息，点击右上角【删除】按钮，在弹出的提示

框中点击确定即可。 
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图 7-2-3 白名单删除 

 白名单搜索 

在搜索框中输入关键字（IP 地址），支持模糊搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新用户列表信息。 

7.3 版权信息 

版权信息显示 ICE 的版本号、公司名称、反馈邮箱、联系电话和公司地址。 

模块总览 

 

图 7-3-1 版权信息 

 参数说明 

参 数  说 明  

公司名称 Inspur ICE 浪潮智能云引擎系统 

版本号 当前 ICE 的版本号 

邮箱 联系邮箱，icnt_service@inspur.com 
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参 数  说 明  

电话 联系电话，400-691-1766 

地址 联系地址，山东省济南市浪潮路 1036 号浪潮集团 S01 楼 

8 服务体系概述 

浪潮网络基于专业的团队，提供全方位厂商级别的“专家面对面”的技术服务，

保障客户获得快速的服务响应，保证实施交付质量，帮助客户快速解决网络问题、

减少设备停机时间，降低风险并提高运营效率，确保用户利益得以更完善保障。 

8.1 全区域，服务布局覆盖广 

浪潮网络在中国境内建立了完善的服务体系，服务网点覆盖所有省市自治区。

为增强客户服务体验，在重点省区实现服务力量下放，除了服务总部济南外，在

北京、合肥、成都、上海等城市设置服务分部，重点地区可实现备件 4 小时维保。

同时凭借强大的调度、协调能力，服务总部——济南实现了对全国 38 个重点城市

的 NBD(Next Business Day, 备件下一个工作日到客户现场)等级的服务水平。 

8.2 全专家，专业的服务人员 

浪潮网络技术中心，是提供技术源泉的核心，对全国客户提供技术服务支持，

包括浪潮全系列产品的技术支持、疑难问题的解决处理及反馈等支持，以重点项

目、重大工程方案的制定及实施等。技术中心的技术工程师全部是专家级技术工

程师，对网络硬件了如指掌，而且在软件方面也有较深的造诣，技术能力强、并

通过长期实战锻炼、有大项目运作经验，可以围绕浪潮网络全线产品为客户提供

及时、专业的技术支持。而且绝大多数技术工程师具有业界权威的认证，其中，

总部 20 多名技术工程师全部取得思科 CCIE（DC、RS、安全等）或者同等级别认证

证书。 
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8.3 全体系，专业的体系保障 

拥有专业服务队伍的同时，浪潮网络具有完善的售后服务体系架构保障：呼叫

中心、专家热线中心、服务调度中心、维修与交付中心、培训中心。使得用户需

求能够及时得到及时响应和高质量的服务，保证了浪潮网络产品对客户承诺的完

全兑现。 

1) 呼叫中心：呼叫中心是对接客户的直接窗口，其主要职责是提供服务咨询，保

修任务记录、服务任务初级有效过滤、电话预警、回访、质量监控、数据统计

等多种服务项目。 

2) 专家热线中心：专家热线人员由技术中心提供，保证了专家热线的服务质量和

技术支持深度，也保证了客户的需求能够在第一时间得到厂家专业的服务支

持。热线技术工程师每接到一个服务任务，都会将故障状况录入系统，根据客

户信息、问题的技术等级、故障的严重程度分级，提供故障解决建议，为服务

调度中心选择人员进行现场支持提供依据，以便快速、稳妥、专业的解决故障。 

3) 服务调度中心：服务调度中心是全国服务任务处理总枢纽和全国服务资源的总

调度。调度根据客户信息和实际需求，任务的紧急状态和重要程度，专家热线

的技术判断等信息，有针对性选择合适用户需求的服务执行人进行服务，保证

了服务质量。 

4) 维修与交付中心：维修与交付中心是全国技术工程师和技术服务的缓存池，

在调度的统一调派下，技术工程师为用户提供有针对性的服务支持。 

5) 培训中心：通过定期渠道工程师培训，与渠道进行技术交流、和技术培训，帮

助渠道及时了解浪潮网络产品与技术，针对性的增强渠道服务能力。 

8.4 全规范，严谨有效的质量管控 

浪潮网络的服务以有效解决问题、专业服务过程、标准化的服务结果为衡量服

务的好坏的尺度。严格控制响应时间、用户认可的解决方案制订时间、有效解决

问题的时间；确保业务流程专业化、作业流程专业化、作业规范与标准专业化。 
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浪潮网络的服务着重强调服务过程、服务细节管理，强调服务关键点控制，通

过客户服务管理系统等信息化平台支持，详细记录每一步操作思路、每一个关键

点的时间、任务流转的执行人，保证了服务任务的可跟踪、可追溯、可分析。 

从服务任务的提出到任务的执行完成再到任务预警、回访，从体系上保证了服

务的结果的准确性和有效性。深入到每一步程序流转的时间、调度的合理性到任

务流转的执行人的行为，都有单独完整的监控机制，保证在服务的过程中时间控

制、行为控制以及及时发现问题和纠正问题。 

8.5 全高效，快速响应的服务受理平台 

为了保证客户更便捷的提出服务需求，呼叫中心不断丰富服务平台，提供服务

电话、mail、微信公众号等多样化的服务受理平台，使客户感受到的专业服务不因

时间、地域的变化而变化，随时随地能享受到专家服务。借助信息化管理平台，

为不同客户建立固定的客户档案。对于客户，一旦出现应用问题需要得到快速解

决，浪潮根据客户既往的信息、客户的实际服务需求、服务任务的紧急状态和重

要程度、以及专家热线的技术判断等，有针对性地选择适合用户需求的服务执行

体和执行人进行服务，确保在最短时间内回应客户或者到达现场，并且在一次性

解决用户问题方面遥遥领先于其他竞争对手。 

8.6 全主动，主动服务降低业务风险 

浪潮倡导主动服务意识，针对不同的用户，提供专家热线回访、工程师上门回

访、专家回访等互动交流，提供机器巡检、机器保养维护、专业性的优化指导、

升级扩容方案等专业服务支持，积极加入到用户系统管理的过程中，提前预防故

障，主动改善用户环境，最大限度地降低业务连续性风险。 

9 维保服务政策介绍 

凭借全国覆盖的服务布局、资深的专家队伍、专业的服务体系、严谨的质量管

理控制、快速响应的服务受理平台、主动式服务理念，浪潮网络能够快速识别问

题、对突发事件迅速做出反应、高效解决问题，将客户业务风险降到最低。 
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 浪潮网络原厂维保服务面向设备级支持提供以下功能：远程技术支持服务、快

速备件先行服务、现场硬件更换和问题处理、软件支持服务、在线支持服务、主

动支持服务。为满足不同客户的服务需求，将服务划分为四个级别标准、铂金、

金牌、钻石。 客户也可根据自身的需求选择 1 年、3 年、 5 年的维保服务。 

服务选项表： 

 

9.1 7*24 远程技术支持服务 

 浪潮网络呼叫中心及专家热线中心，为客户提供一年 365 天、每天 24 小时不

间断的售后技术服务支持（故障申报、硬件保修等）、销售及购买咨询、服务政

策咨询、投诉及建议等服务请求受理。并对客户需求进行实时响应，在最短时间

内调度相应的热线技术工程师对故障问题进行实时受理。整个服务过程配套 IT 系

统进行全程记录和跟踪，确保客户的每个服务请求都能够及时，高效的得到处理。 

浪潮网络技术工程师在接到网络或系统故障申报后，将首先进行远程故障分析

与严重程度评级，浪潮网络技术支持中心的响应时间目标是： 

严重程度 1 级： 浪潮网络将在一小时内做出响应。 

严重程度 2 级： 浪潮思科将在两小时内做出响应 

严重程度 3 级：浪潮思科将在四小时内做出响应 

严重程度 4 级：浪潮思科将在当日做出响应 

远程问题处理包括电话支持和远程接入两种方式： 
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电话支持：浪潮思科接到服务请求后，将在服务等级规定的响应时间内通过

电话支持进行响应，帮助客户对问题分析、诊断以及定位，提供解决问题的方案，

并引导客户实施。 

远程接入：对于通过电话支持服务不能解决的故障或问题，浪潮网络在征得

用户同意后，通过远程终端登陆到故障设备中调查和收集数据，分析故障原因，

提出解决方案，指导客户实施，必要时可以提供远程操作。 

9.2 软件支持服务 

为确保客户购买设备的稳定运行，浪潮网络向客户提供软件修订补丁，由客户

自行安装。补丁是指浪潮网络对原授权软件所做的修正和补充，是此版本软件运

行过程中已发现问题的解决措施，这些软件补丁都在实际应用环境或者模拟实验

网中得到改进和验证，将对原授权软件起到消除运行隐患的作用。 

9.3 在线支持服务 

 在本服务范围内客户可以获得授权，以浪潮网络用户的身份访问浪潮网络网站

及全球技术服务论坛，浪潮网站提供了大量的产品和技术资料，如产品手册、配

置指南、组网案例、维护经验汇总等，通过为客户开通网站相应权限，使客户可

以访问公司网站并下载相关资料，及时掌握最新的维护经验和技巧、获得最新的

产品知识。 

9.4 现场问题处理 

 当故障不能使用有效的远程支持方式进行解决时，浪潮将派遣工程师赶往用户

现场，协助进行现场故障诊断及现场故障排除。购买金牌、钻石、铂金服务的客

户，都有权申请该服务。 

9.5 主动支持服务 

提供主动支持服务，提供巡检服务，根据客户需求，在指定时间内由浪潮网络

巡检工程师对客户设备进行全面的检查服务，铂金为 1 次/年，钻石为 1 次/季度进
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行设备健康检查。巡检服务可以对运行设备的运行环境、软件系统、硬件状态进

行分析、对可能存在的问题隐患进行预警。同时，浪潮网络专家团队和巡检工程

师一起，根据机房现场环境、设备的硬件、软件巡检信息及全面的后台分析提供

巡检报告，并对客户可能存在的问题隐患进行预警并提出解决建议，最大限度的

降低客户网络运行风险。 

 

10 配置指南 

此处具体举例告警邮箱、静态路由、策略路由、桥接 vlan 的配置方式。 

10.1 告警邮箱配置 

 告警邮箱功能，便于客户通过邮件的方式收到监控设备的告警信息。目前仅支

持 smtp 服务器。推荐使用 163 邮箱。 

步骤 配置项 

1 在“告警管理”的“告警配置”中，选择需要监控的设备，为其添加告

警服务器 IP（即 ODL 控制器的 IP 地址）； 

集群部署中，需要为设备添加三台 ODL 控制器的 IP。 

2 检查交换机是否开启告警配置， 

Snmp-server host ODL-IP-1 traps version 2c publics 

Snmp-server host ODL-IP-2 traps version 2c publics 

Snmp-server host ODL-IP-3 traps version 2c publics 

rmon event 1 description FATAL(1) owner PMON@FATAL 

rmon event 2 description CRITICAL(2) owner PMON@CRITICAL 

rmon event 3 description ERROR(3) owner PMON@ERROR 

rmon event 4 description WARNING(4) owner PMON@WARNING 

rmon event 5 description INFORMATION(5) owner PMON@INFO 

3 在“告警管理”的“告警邮箱”中，点击【邮箱添加】按钮，在“新建

邮件规则”中填入配置参数； 
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注意，发件箱密码必须正确，SMTP 端口为“非 SSL 协议端口号”； 

收件箱可为任意邮箱，不做限制。 

表 10-1 

163 邮箱 smtp 服务器信息： 

服务器名称 服务器地址 SSL 协议端口号 非 SSL 协议端口号 

SMTP smtp.163.com 465/994 25 

表 10-2 

验证： 

在监控交换机中 shutdown 端口，查看页面“告警配置”的“当前告警”中，是否

有告警信息，之后去收件箱查看是否收到告警邮件。 

10.2 配置底层网络（发现拓扑&配置 VPC&下发 BGP） 

Ice 集成之后，查看“物理网络”->“资源管理”中“网关类型”是否正确，检查

租户网络资源池的配置是否正确（三层 VLAN 和 VXLAN 的值未与 ml2.conf 文件

中配置的二层 VLAN 和 VXLAN 冲突），然后进行底层网络配置。 

步骤 配置项 

1 在“系统概况”的“拓扑图”中，点击右键，选择【发现设备】按钮， 

起始 IP：物理拓扑中交换机的 ip 地址； 

结束 IP：物理拓扑中交换机的 ip 地址，支持批量发现； 

SSH 用户名：默认 ssh，根据实际需要更改； 

SSH 密码：连接交换机的正确的 ssh 密码，此密码不正确将影响“设备

监控”模块； 

SNMP 读共同体：默认 public，需和交换机保持一致； 

SNMP 写共同体：默认 public，需和交换机保持一致； 

SNMP 版本：默认 v2c，需和交换机保持一致； 

区域名称：默认 default，根据实际组网划分。 

点击【确定】按钮，查看拓扑图，设备间的链路为自动发现，确保拓扑

正确。 

2 在“物理网络”的“交换机”中，点击交换机列表中的【编辑】按钮，
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按照交换机的实际用途，修改其设备角色，所有设备的默认角色为 spine。

此处角色错误将影响 BGP 的配置下发。 

3 在“VPC 绑定”页面中，点击【vpc 配置】按钮，根据网络规划，选择

做 vpc 的设备， 

keepAlive：两台设备的 keepAlive 口一致； 

peerLink：两台设备的 peerLink 口一致，添加多个端口时，顺序也一致； 

bindingPort：两台设备的 bindingPort 口一致，添加多个端口时，添加顺

序一致。 

4 在“物理网络” 的“BGP 配置”中，确认设备角色无误后，点击【自

动配置】按钮，在弹出框中点击【确定】，BPG 配置会自动下发。 

5 在“虚拟网络”的“VXLAN 映射”的“映射规则”中，点击【添加】

按钮， 

名称：自定义； 

起始 VLAN：与云平台中 ml2_conf 文件中 VLAN 起始保持一致； 

起始 VXLAN：与云平台中 ml2_conf 文件中 VXLAN 起始值保持一致； 

映射区间：与云平台中 ml2_conf 文件中映射区间范围一样，且 VLAN

和 VXLAN 的区间氛围保持一致。 

6 在“虚拟网络”的“VXLAN 映射”的“设备关联”中，点击【添加】

按钮，将拓扑中的设备都添加上步骤 5 中的规则； 

注意 1：一个设备只能引用一条规则； 

注意 2：与云平台相连的端口都选上，若配置了 vpc，选择 port-channel

口； 

注意 3：组成 vpc 的设备引用相同规则。 

验证： 

在云平台中创建网络、路由和实例，检查实例是否可以正常分配地址，且二三层

是否可以 ping 通。 

10.3 防火墙东西向和南北向互通 

通过配置防火墙，以此访问外网，提供信息安全防护。 
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为实例分配并绑定浮动 IP，外部网络可以通过浮动 IP 访问内部实例地址。 

步骤 配置项 

1 在云平台，创建网络、路由和实例； 

2 添加防火墙设备：在“物理网络”-“防火墙”-“设备”界面中，点击

右上角的【添加】按钮， 

厂商：默认选择山石； 

设备名称：自定义； 

管理 IP：防火墙的实际 IP； 

用户名：登录防火墙的用户名； 

密码：登录防火墙的密码； 

添加完毕后点击“确定”按钮完成添加，添加成功后 ICE 将发现并将防

火墙设备添加至拓扑内。 

3 添加防火墙链路：在“物理网络”-“链路管理”界面中，点击【链路添

加】按钮，根据实际物理链路链接情况，添加防火墙设备及其相连设备

的物理链路。添加成功后 ICE 将添加的链路加入拓扑内。 

4* 若两台防火墙做 HA，则需要添加防火墙设备组，单台防火墙设备不用

此配置； 

添加防火墙设备组：在“物理网络”-“防火墙”-“设备组”界面中，

点击右上角的【添加】按钮， 

设备：选择做 HA 的两台防火墙设备； 

心跳端口：端口选择和实际物理连线一致； 

监控端口：端口选择和实际物理连线一致； 

5 点击【资源配置】一栏对应的【绿色铅笔】样式图标，进入“防火墙资

源配置”界面，点击右上角【资源添加】按钮， 

资源名称：自定义； 

端口名：选择汇聚子接口； 

端口 IP：汇聚子接口的 IP 地址； 

网关 IP：一台 borderleaf 上 vlan 的接口 IP； 

冗余 IP：两台 borderleaf 上 interface vlan 做 hsrp 的冗余地址； 
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VLAN 接口 IP：另一台 borderleaf 上 vlan 的接口 IP； 

上述 IP 地址必须在同一网段，添加完毕后点击【确定】按钮完成添加。 

6 绑定防火墙资源：在“虚拟网络”-“服务资源”界面中，选择步骤 1 中

已经创建的路由，点击界面右侧【绑定】按钮，在弹出的“路由绑定”

对话框选择【资源类型】为防火墙，根据使用需求，在【资源名称】中

选择相应的防火墙资源，选择完毕后点击【确定】按钮完成绑定。 

注意：一个防火墙资源只能被一个路由绑定 

7 云平台创建防火墙：在云平台中，在“项目”-“防火墙”-“防火墙规

则”子界面中，点击【+添加规则】，根据实际使用需求填入相应信息； 

在“防火墙策略”子界面，点击【+增加策略】，在策略下填入信息并

选择“已审计”，规则选择上述创建的规则；在“防火墙”子界面，点

击【+创建防火墙】，选择上述创建的策略，添加需要使用此策略的路

由。 

8 在云平台中，在“管理员”-“网络”界面中，创建外部网络 ex-net，“供

应商网络类型”选择“flat”，勾选“外部网络”。 

9 在云平台中，在“项目”-“路由”界面中，给步骤 5 中的路由“设置网

关”，“外部网络”选择“ex-net”。 

10 在云平台中，在“项目”-“路由”界面中，为步骤 6 路由下的网络实例

分配浮动 ip。 

验证： 

用实例 ping 防火墙中的外部网络地址，若能 ping 通，则证明防火墙配置成功。 

若是在物理网络-->L47 自动配置界面开启了自动配置按钮，则步骤 5 和步骤 6 不

需要操作。 

10.4 SSA 导流 

通过负载均衡软/硬件设备（SSA），为需要提供负载均衡服务的实例进行流量合

理转发分配，达到平衡负载的作用，同时避免了单点故障等突发情况造成的业务

中断。 

步骤 配置项 
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1 发现负载均衡设备：在“物理网络”-“负载均衡”界面中，点击右上角

的【设备添加】按钮，根据实际设备信息在【添加设备】对话框中添加

相应的信息，添加完毕后点击“确定”按钮完成添加。添加成功后 ICE

将发现并将负载均衡设备添加至拓扑内。 

2 添加物理链路至 ICE 中：确认负载均衡设备添加完成后，在“物理网络”

-“链路管理”页面中，点击右上角【链路添加】按钮，根据实际物理链

路链接情况，添加负载均衡设备及其相连设备的物理链路。添加成功后

ICE 将添加的链路加入拓扑内。 

3 添加负载均衡资源：在“物理网络”-“负载均衡”界面中，选择已经完

成设备添加的负载均衡设备，点击【资源配置】一栏对应的【绿色铅笔】

样式图标，进入“负载均衡设备资源配置”界面，点击右上角【资源添

加】按钮，根据实际链路情况及使用需求，填写正确的信息至“添加资

源”对话框中，添加完毕后点击【确定】按钮完成添加。 

注意：1.本地 IP 建议填写格式为 any.any.any.1。2.主接口应与步骤 2 中

创建链路使用的端口一致。 

4 绑定负载均衡资源：在“虚拟网络”-“服务资源”界面中，选择云平台

中已经创建的路由（该路由应已绑定需要提供负载均衡服务的网络），

点击界面右侧【绑定】按钮，在弹出的“路由绑定”对话框选择【资源

类型】为负载均衡，根据使用需求，在【资源名称】中选择相应的负载

均衡资源，选择完毕后点击【确定】按钮完成绑定。 

5 云平台创建负载均衡：在云平台中，在“项目”-“网络”-“负载均衡”

界面中，点击【创建负载均衡器】，根据实际使用需求（需要提供负载

均衡服务的实例及需要使用的网络），填入相应信息，确认后完成负载

均衡创建。 

注意：1.“监听器详情”协议目前仅支持 TCP 协议，如果需要使用 HTTP

协议，则端口可改为 HTTP 对应的协议端口。 

6 验证负载均衡创建：在 SSA 主界面中，在“应用负载均衡”-“服务 IP”

-“虚拟服务列表”及“服务 IP”下其他项目的列表中，观察已创建的负

载均衡信息，若显示状态为正常，则负载均衡器创建成功。 
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7 负载均衡器导流验证：使用非负载均衡组内实例对负载均衡器的虚拟 IP

（VIP）进行相应端口服务的打流操作（根据步骤 5 中创建监听器的所

选协议及端口决定），在 SSA 页面“概况总览”-“状态统计”页面中

观察连接状态及收发包数情况，若收发包数正常且连接状态正常，则导

流验证成功，负载均衡器已正常运行。 

8 使用负载均衡组： 

注意：仅在需要使用多个负载均衡设备且已做 HA 的情况下使用。 

根据步骤 1，添加多个负载均衡设备，添加完成后点击“物理网络”-“负

载均衡”界面中【设备组】选项，点击右侧【设备组添加】，根据使用

需要填写相应名称，并选择需要添加至设备组的设备，点击【确定】按

钮完成创建。 

9 添加负载均衡组物理链路至 ICE 中：确认负载均衡设备组添加完成后，

在“物理网络”-“链路管理”页面中，点击右上角【链路添加】按钮，

根据实际物理链路链接情况，添加负载均衡组内的负载均衡设备及其相

连设备的物理链路。添加成功后 ICE 将添加的链路加入拓扑内。 

10 添加负载均衡组资源：在“物理网络”-“负载均衡”界面中，选择已经

完成设备添加的负载均衡组，点击【资源配置】一栏对应的【绿色铅笔】

样式图标，进入“负载均衡设备资源配置”界面，点击右上角【资源添

加】按钮，根据实际链路情况及使用需求，填写正确的信息至“添加资

源”对话框中，添加完毕后点击【确定】按钮完成添加。注意：1.本地

IP 建议填写格式为 any.any.any.1。2.主接口应与步骤 2 中创建链路使用

的端口一致。 

11 负载均衡组配置及导流：在负载均衡组资源添加完成后，后续步骤与步

骤 4567 一致。 

验证： 

使用非负载均衡组内实例对负载均衡器的虚拟 IP（VIP）进行相应端口服务的打流

操作（根据步骤 5 中创建监听器的所选协议及端口决定），在 SSA 页面“概况总

览”-“状态统计”页面中观察连接状态及收发包数情况，若收发包数正常且连接

状态正常，则导流验证成功，负载均衡器已正常运行。 
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10.5 稳定性注意事项 

 若分别将每台控制器的网络断开（拔掉管理网线或 ifdown 网卡）， 但不

重启，再逐个恢复，会使 keepalived 不生效，ICE 虚地址无法切换至备用

odl。这种情况属于属于 keepalived 软件自身问题，停掉网卡不能访问 VIP。

解决办法为，vim /etc/keepalived/keepalived.conf，将 virtual_router_id 修改

为 52；然后重启服务：service keepalived restart。 
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一些之前有的现在被移动的文档： 

4.3 L47 资源池 

L47 资源池为防火墙的自动配置开关。若是打开该自动配置开关，则在云平台路

由设置网关时，会触发自动下发防火墙配置。 

支持 IPV4 地址和 IPV6 地址，但是二者不能同时配置。 

若是以外部网络出北向时，必须要关闭该 L47 自动配置开关。 

L47 默认开关关闭，默认地址为 5.2.1.0/24，IPV4 地址。 

 

图 4-3-1 L47 默认配置 

 修改 L47 资源池 

（2） 修改 L47 自动服务配置开关 

点击“否”。按钮修改为“是” 

 

图 4-3-2 修改 L47 自动配置开关 

（2）修改 L47 资源池配置 

点击 L47 资源池配置右边的编辑图标，如下图所示，IP 池中输入 IP 地址，IP

版本中选择对应的 IP 版本。 
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图 4-3-3 修改 L47 资源池配置 

4.4 日志配置 

日志配置提供添加、删除、修改、搜索、刷新日志服务器功能。如图 4-5-1 所示。 

模块总览 

 

图 4-5-1 日志配置列表 

子功能模块 

配置添加 添加日志服务器配置 点击【配置添加】按钮进行添加 

配置删除 删除日志服务器配置 点击【删除】按钮进行删除 

配置修改 修改日志服务器配置 点击【修改】按钮进行删除 

搜索 根据关键字搜索 搜索框中输入关键字进行搜索 

刷新 刷新列表 点击【刷新】按钮进行刷新 

 配置添加 

（1）参数说明： 

参 数  说 明  

设备名称 选择监控设备的名称 

日志级别 选择需要发送日志的级别 

vrf 选择 management 

服务器 IP 接收日志服务器 IP，注意，日志服务器的 IP 必须

是设备能直达，否则日志服务器将无法收到设备的

日志；需要先开启日志服务器，否则配置失败 

（2）配置范例： 
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图 4-4-2 日志服务器配置面板 

 修改 

点击【修改】按钮修改选中日志服务器配置，仅支持修改日志级别和 VRF 

 删除 

点击【删除】按钮删除选中日志服务器配置。 

 搜索 

根据列表关键字（设备 IP、服务器 IP、日志级别）进行搜索，支持模糊

搜索。 

 刷新 

点击页面右上角的【刷新】按钮，刷新当前日志配置列表。 

 


